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РЕАЛIЗАЦIЯ ШИФРУ ЕЛЬ ГАМАЛЯ
НА ЕЛIПТИЧНIЙ КРИВIЙ

В роботi описано застосування елiптичних кривих до задач криптографiї, побудований
приклад шифру Ель Гамаля на елiптичнiй кривiй.
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В останнi десятирiччя елiптичнi кривi, i особливо над скiнченими полями,
знайшли найрiзноманiтнiшi i притому практичнi застосування. Так, у теорiї
кодування вони використовуються для побудови рiзних класiв кодiв, якi до-
бре поєднують високу швидкiсть iз хорошими коригуючими властивостями i
для яких до того ж iснують ефективнi алгоритми кодування–декодування. А
в криптографiї спектр їх застосувань ще ширший. По–перше, саме з їх допо-
могою будуються найефективнiшi на сьогоднi алгоритми тестування простоти
i розкладу чисел на множники. По–друге, вони використовуються безпосере-
дньо для побудови конкретних криптосистем.

Вперше криптографiчнi алгоритми в групах точок елiптичних кривих бу-
ли запропонованi незалежно один вiд одного Н.Коблiцем i В.Мiллером в 1986
роцi [1], [2]. Спочатку цi алгоритми видавалися вельми екзотичними i да-
лекими вiд практичного вживання, але на початку дев’яностих рокiв були
отриманi ряд теоретичних результатiв, що доводять високу стiйкiсть нових
алгоритмiв, стала ясною i можливiсть ефективного виконання операцiй в цих
групах.

Причин великого поширення криптосистем на елiптичних кривих кiлька.
По–перше, з кожною елiптичною кривою пов’язується певна абелева група,
яка є близькою до циклiчної. Це дозволяє будувати криптосистему, що спира-
ється на проблему дискретного логарифма. Однак наявнiсть на групi багатої
додаткової структури призводить до експоненцiйної стiйкостi криптосистеми,
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тодi як мультиплiкативна група скiнченного поля забезпечує лише субекспо-
ненцiйну стiйкiсть. По–друге, прогрес у розвитку технiки обчислень у групi
точок елiптичної кривої призвiв до того, що побудованi на них криптосисте-
ми почали суттєво вигравати в своїх попередникiв у швидкостi перетворен-
ня iнформацiї. По–третє, можливостi вибору серед елiптичних кривих — у
порiвняннi з вибором серед мультиплiкативних груп полiв — є незрiвнянно
бiльшими.

Означення 1. Нехай p > 3 просте число. Елiптичною кривою
y2 = x3 + ax+ b над Zp є множина розв’язкiв (x, y) ∈ Zp × Zp конгруенцiї

y2 ≡ x3 + ax+ b (mod p), (1)

де a, b ∈ Zp константи, такi, що 4a3 + 27b2 ̸≡ 0(mod p), разом з видiленою
точкою O , так званою тачкою нескiнченостi.

Розв’язок 1 може слугувати для означення елiптичної кривої GF (pn) для
простого числа p > 3. Елiптична крива над GF (2n) або GF (3n) визначає-
ться трохи iншим розв’язком.

На елiптичнiй кривiй E можна побудувати абелеву групу. Для цього ви-
значають вiдповiдну операцiю на її точках. Операцiю зазвичай записують
адитивно i визначають наступним чином: нехай P = (x1, y1) i Q = (x2, y2)
будуть точками на кривiй E. Якщо x2 = x1 та y2 = −y1, то P +Q = O; в
протилежному випадку P +Q = (x3, y3), де

x3 = λ2 − x1 − x2,

y3 = λ(x1 − x2)− y1,

а також

λ =

{
y2−y1
x2−x1 , де P ̸= Q;
3x21+a
2y1

, де P = Q.

Нарештi визначмо P +O = O + P = P ∀P ∈ E.
Зауважимо, що протилежнi елементи обчислити в цiй групi дуже легко.

Протилежним елементом для довiльної точки (x, y) ∈ E є точка (x,−y) .
Число точок якi належать елiптичнiй кривiй E над полем Zp (p – просте

число, p > 3 ) є наближенням до p. Докладнiше, в твердженнi Хассе йде мова
про те, що число точок елiптичної кривої E, N , задовольняє нерiвностi

p+ 1− 2
√
p ≤ N ≤ p+ 1 + 2

√
p.
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Бiльш докладнiше обчислення величини N є важким однак iснує розро-
блений Схофом ефективний алгоритм який виконує такi обчислення. (Тер-
мiн "ефективний" тут означає час дiї алгоритму який є полiпомiальним з-за
log p. Час дiї алгоритму Схофа дорiвнює O((log p)8) бiтових операцiй, зав-
дячуючи чому воно практично використано для простих чисел p з сотнями
числових знакiв).

Припустимо, що можемо обчислити N , далi хочемо знайти циклiчну пiд-
групу групи E в якiй проблема дискретного логарифма була б практично
нерозв’язною.

Твердження 1. Нехай E буде елiптичною кривою над Zp, де p– просте
число та p > 3. В той же час iснують цiлi числа n1 i n2, такi, що E
iзоморфне з Zn1 × Zn2. Бiльш того, n2|n1 та n2|(p− 1).

Звiдси випливає, що якщо зможемо знайти числа n1 i n2, то отримаємо
циклiчну пiдгрупу групи E iзоморфною з Zn1, яка може потенцiйно слугу-
вати основою криптографiчної системи Ель Гамаля.

Звернемо увагу, що якщо n2 = 1, то E – циклiчна група. Подiбно до
того, що E є циклiчною групою тодi, коли N – просте число або є добутком
рiзних простих чисел.

Розглянемо приклад шифрування в системi Ель Гамаль з використанням
елiптичної кривої.

В 1986р. Ель Гамаль запропонував алгоритм обчислення та перевiрки
цифрового пiдпису, стiйкiсть якого грунтується на складностi дискретного
логарифмування в простому скiнченному полi [3].

Для користувачей деякої мережi обирається спiльна елiптична крива
Ep(a, b) i точка G на нiй, така, що G , [2]G , [3]G , ... , [q]G рiзнi точки
i [q]G = O для деякого простого числа q .

Кожен користувач U обирає число cU , 0 < cU < q, яке зберiгає як свiй
таємний ключ, i визначає точку на кривiй DU = [cU ]G , яка буде його вiдкри-
тим ключем. Параметри кривої i список вiдкритих ключей передаються усiм
користувачам мережi.

Припустимо, користувач A бажає передати повiдомлення користувачу
B . Будемо вважати, що повiдомлення представлено у виглядi числа m < p .
робить наступне:

1) Обирає довiльне число cA , 0 < cA < q ;
2) обчислює R = [cA]G , P = [cA]DB = (x, y) ;
3) шифрує e = mx mod p ;
4) посилає B шифротекст (R, e) .
Користувач B пiсля отримання (R, e) :
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1) обчислює Q = [cB]R = (x, y) ;
2) дешифрує m′ = ex−1 mod p .
Дамо обгрунтування протоколу. Для цього достатньо показати, що

[cB]R = [cB]([cA]G) = [cA]([cB]G) = [cA]DB,

тобто Q = P . Тому m′ = m .
Координата x точки Q залишається невiдомою для супротивника, так

як вiн не знає числа cA . Противник може намагатися обчислити cA iз точки
R , але для цього йому потрiбно вирiшити проблему дискретного логарифму-
вання на кривiй, що вважається неможливим.

Шифр Ель Гамаля на елiптичнiй кривiй в середовищi MAPLE був реа-
лiзований для елiптичної кривої y2 = x3 − 3 ∗ x + 1000 над полем Z31991 .
Була обрана генеруюча точка G = [0, 5585] , а також таємнi ключi cA = 523 ,
cB = 5103 . За допомогою ключа cA = 523 повiдомлення 30000 було перетво-
рене в шрифтотекст e = ((9767, 11500), 11685) , який повинен дешифруватися
за допомогою таємного ключа cB = 5103 .

Наведемо текст алгоритму в середовищi MAPLE
> PaddQ := proc(x1, y1, x2, y2, p, a :: numeric)
> description”PaddQ”;
> localk, x3, y3;
> if(x1 = x2)and(y2 + y1modp = 0)then
x3 := 0; y3 := 0; returnx3, y3
endif ; if(x1 <> x2)then
> k := (y2− y1)/(x2− x1)modp;
> x3 := k2 − x1− x2modp;
> y3 := k ∗ (x1− x3)− y1modp; returnx3, y3
> endif ;
> if(y1 = y2)then
k := (3 ∗ x12 + a)/(2 ∗ y1);
x3 := k2 − x1− x2modp;
> y3 := k ∗ (x1− x3)− y1modp; returnx3, y3
> endif ; endproc;
> PK := proc(x1, y1, k, p, a :: numeric)
> R := [0, 0];
> P [1] := x1;
> P [2] := y1;
> Q[1] := P [1];
> Q[2] := P [2];
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> forifrom1tok − 1do
> R := PaddQ(P [1], P [2], Q[1], Q[2], p, a) : Q := R

> enddo; returnR[1], R[2]
> endproc;Warning, ‘R‘isimplicitlydeclaredlocaltoprocedure
‘PK‘
Warning, ‘P ‘isimplicitlydeclaredlocaltoprocedure‘PK‘
Warning, ‘Q‘isimplicitlydeclaredlocaltoprocedure‘PK‘
Warning, ‘i‘isimplicitlydeclaredlocaltoprocedure‘PK‘
CurveY 2 = X3 − 3 ∗X + 1000p = 31991N = 32089G = [0, 5585]
> R := PK(0, 5585, 523, p, a);
> Db := PK(0, 5585, 5103, p, a);
> P := PK(Db[1], Db[2], 523, p, a);
> m := 30000;
> e := m ∗ P [1]mod31991;
> R, e;
> Q := PK(R[1], R[2], 5103, p, a);
> e;
> m1 := e ∗Q[1]−1modp;

У зв’язку з невеликою (у порiвняннi, наприклад, з RSA–шифром) дов-
жиною ключа i малими вимогами до об’єму пам’ятi свої першi застосування
криптосистеми на елiптичних кривих знайшли в пластикових смарт-картах i
мобiльних телефонах. У багатьох країнах почали приймати новi нацiональнi
стандарти цифрового пiдпису, що використовують криптосистеми на елiпти-
чних кривих (США(2000) — FIPS 186-2, Росiя(2001) — ГОСТ Р34.10-2001,
Україна(2002) — ДСТУ 4145-2002).
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