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ЗАСТОСУВАННЯ ПЕРЕСТАНОВОЧНИХ ПОЛIНОМIВ В
КРИПТОГРАФIЇ

В роботi подано огляд результатiв про перестановочнi многочлени, тобто про такi много-
члени, для яких вiдповiднi полiномiальнi функцiї є перестановками множини елементiв
скiнченного поля Fq . Побудованi приклади перестановочних многочленiв, описанi перспе-
ктиви застосування перестановочних двучленiв в криптографiї.
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Вступ
В сучасному iнформацiйному суспiльствi засоби захисту iнформацiї та

способи його зламу розвиваються постiйно. Цей розвиток навряд чи буде
колись завершено у зв’язку з постiйним збiльшенням обчислювальної мо-
жливостi сучасних комп’ютерiв.

Однiєю з основних задач, розв’язуваних в криптографiї, є задача посилки
повiдомлення по незахищеному каналу зв’язку. Традицiйний спосiб розв’я-
зання даної задачi полягає у використаннi схеми шифрування з вiдкритим
ключем, iдея якої ґрунтується на використаннi публiчної функцiї для ши-
фрування повiдомлень, що пересилаються, та секретної функцiї для розши-
фровки повiдомлень. Криптостiйкiсть таких схем заснована на припущеннi
про велику обчислювальну складнiсть задачi обернення функцiї шифрування
без знання секрету, на основi якого дана функцiя була побудована.

При побудовi криптографiчних систем широке застосування одержали
так званi перестановочнi многочлени скiнченних полiв Fq , якi iндукують пе-
рестановки елементiв скiнченного поля Fq i, вiдтак, вiдповiдають елементам
симетричної группи Sq , тобто групи всiх пiдстановок на множинi з q еле-
ментiв.
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Перестановочними многочленами називаються многочлени, функцiї яких
є бiєкцiєю над аналiзованим кiльцем (полем). Перспектива використання пе-
рестановочних многочленiв у криптографiчних схемах з вiдкритим ключем,
як кандидатiв на роль функцiї шифрування, є одним iз головних стимулiв
розвитку теорiї таких многочленiв. Математичнi елементи теорiї перестано-
вочних многочленiв над скiнченними полями i iндукованими ними групами
пiдстановок знаходить застосування при побудовi блочних криптосистем для
перестановки iнформацiйних блокiв повiдомлень, якi передаються.

В даний момент у самому поширеному криптографiчному протоколi RSA
з вiдкритим ключем в якостi шифруючих функцiй використовуються одно-
члени. Використання бiльш складних перестановочних многочленiв може
пiдвищити криптостiйкiсть такого протоколу. Тому задача дослiдження пита-
ння про властивостi перестановочних многочленiв над скiнченими полями, i
питання можливостi їх застосування в криптографiї є надзвичайно важливою
i актуальною.

Перестановочнi многочлени над скiнченними полями
Означення 1. Многочлен f ∈ Fq[x] називається перестановочним много-
членом поля Fq , якщо вiдповiдна йому полiномiальна функцiя f : Fq → Fq ,
яка вiдображає елементи c ∈ Fq в елементи f(c) ∈ Fq є перестановкою
елементiв поля Fq .

Вперше перестановочнi многочлени згадуються в роботах Ермiта i Дiксона
[1], [2], де розглядалися простi скiнченнi поля.

Теорема 1. (Критерiй Ермiта). Нехай p — характеристика поля Fq . Тодi
многочлен f ∈ Fq[x] є перестановочним многочленом поля Fq тодi i тiльки
тодi, коли виконуються наступнi двi умови:

1) многочлен f має рiвно один корiнь в Fq ;
2) для кожного цiлого t такого, що 1 6 t 6 q − 2 i t ̸≡ 0(mod p) ,

результат зведення многочлена f(x)t за модулем xq − x має степiнь
d 6 q − 2 .

Очевидно, що якщо многочлен f ∈ Fq[x] є перестановочним многочленом
поля Fq , то умова 2) теореми1. виконується i без обмеження t ̸≡ 0(mod p) .
Умова ж 1) може бути замiнена iншою, наприклад, як в наступнiй теоремi.

Теорема 2. Нехай поле Fq має характеристику p . Тодi многочлен
f ∈ Fq[x] є перестановочним многочленом поля Fq тодi i тiльки тодi,
коли виконуються наступнi умови:
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1) многочлен f(x)q−1(mod (xq − x)) має степiнь q − 1 ;
2) для довiльного цiлого t , де 1 6 t 6 q− 2 i t ̸≡ 0(mod p) , многочлен

f(x)t(mod (xq − x)) має степiнь d 6 q − 2 .

Декiлька простих прикладiв перестановочних многочленiв можна отри-
мати за допомогою наступних елементарних результатiв. Спочатку вкажемо
приклади перестановочних многочленiв над будь-якими полями Fq .
Теорема 3.

1) Кожний лiнiйний многочлен над полем Fq є перестановочним мно-
гочленом поля Fq ;

2) одночлен xn є перестрановочним многочленом поля Fq тодi i тiль-
ки тодi, коли НСД(n, q − 1) = 1 .

Доведення.
1) Лiнiйний многочлен має вид ax+ b . За критерiєм Ермiта вiн є пере-

становочним.
2) Одночлен xn є перестановочним многочленом поля Fq тодi i тiльки

тодi, коли вiдображення f : c → cn, де c ∈ Fq є вiдображення «на», а це має
мiсце тодi i тiльки тодi, коли НСД(n, q − 1) = 1 . 2

Теорема 4. Нехай Fq — поле характеристики p . Тодi p -многочлен

L(x) =
m∑
i=0

aix
pi ∈ Fq[x]

є перестановочним многочленом поля Fq тодi i тiльки тодi, коли много-
член L(x) має в полi Fq єдиний корiнь, рiвний 0.

Доведення. Функцiя L : c → L(c) , де c ∈ Fq є лiнiйним оператором в Fq

(який розглядається як векторний простiр над полем Fp ). Тодi вiдображення
L є взаємно однозначним тодi i тiльки тодi, коли многочлен L(x) має в полi
Fq єдиний корiнь, який дорiвнює 0. 2

Iншi приклади перестановочних многочленiв можна отримати, якщо ско-
ристатися тим, що множина перестановочних многочленiв замкнена вiдносно
операцiї композицiї (тобто, якщо f(x) i g(x) — перестановочнi многочлени
поля Fq , то f(g(x)) також є перестановочним многочленом поля Fq .) Клас
перестановочних многочленiв, який одержуємо при цьому описується насту-
пною теоремою.

Теорема 5. Нехай Fq — скiнченне поле, r ∈ N , НСД(r, q − 1) = 1 i не-
хай s — додатнiй дiльник числа q − 1 . Нехай далi, g(x) ∈ Fq[x] — такий
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многочлен над полем Fq , що многочлен g(xs) не має ненульових коренiв в
полi Fq . Тодi многочлен f(x) = xr(g(xs))(q−1)/s є перестановочниим много-
членом поля Fq .

Доведення. Покажемо, що многочлен задовольняє умовам теореми 1.
Умова 1) виконується очевидно. Щоб довести умову 2) покладемо t ∈ Z ,
1 6 t 6 q − 2 i припустимо спочатку, що t не дiлиться на s . Вiдмiтимо, що
f(x)t представляє собою суму членiв, показники степенiв яких мають вид
rt + ms , де m ∈ Z i m > 0 . Так як НСД(r, s) = 1 , цi показники степеня
не дiляться на s i, значить не дiляться на q − 1 . Тодi степiнь многочлена
f(x)t(mod (xq − x)) не перевищує q − 2 . Якщо t дiлиться на s , наприклад
t = ks , де k ∈ N , то

f(x)t = xrt(g(xs))(q−1)k

Якщо припустити h(x) = xrt , то так як g(cs) ̸= 0 для всiх c ∈ Fq , ми
отримуємо, що f(c)t = h(c) ; крiм того, f(0)t = h(0) . Тодi

f(x)t ≡ xrt(mod (xq − x))

i так як rt не дiлиться на q−1 , многочлен f(x)t(mod (xq−x)) є многочленом
степеня не бiльшого нiж q − 2 . 2

Iз зауваження зробленого пiсля теореми 4, зокрема, випливає, що якщо
f ∈ Fq[x] — перестановочний многочлен поля Fq i b, c, d ∈ Fq , c ̸= 0 ,
то f1(x) = cf(x + b) + d також є перестановочним многочленом поля Fq .
Вибираючи вiдповiдним чином константи b, c, d можна отримати многочлен
f1(x) в нормованiй формi. Останнє означає, що f1(x) є нормованим мно-
гочленом i при цьому f1(0) = 0 , i якщо степiнь n многочлена f1(x) не
дiлиться на характеристику поля Fq , то коефiцiєнт при xn−1 дорiвнює 0.
Таким чином, можна обмежитися вивченням нормованих перестановочних
многочленов. Користуючись критерiєм Ермiта, можна отримати всi нормо-
ванi перестановочнi многочлени довiльного фiксованого степеня.

Скористаємося другим критерiєм для перевiрки перестановочностi мно-
гочленiв. Вiзьмемо конкретнi приклади: чи є перестановочними многочлени
x4 + 1 , x3 − 2x над полем F3 ?

Для доведення скористаємося критерiєм перестановочностi, який був
сформульований у теоремi 2.. Розглянемо степенi многочленiв:

deg((x4 + 1)2(mod (x3 − x))) = deg(3x2 + 1) = 2,

deg((x3 − 2x)2(mod (x3 − x))) = deg(x2) = 2,

Умова 1) теореми 2 виконуються.
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Перевiримо другу умову: t = 1

deg((x4 + 1)(mod (x3 − x))) = deg(x2 + 1) = 2,

deg((x3 − 2x)2(mod (x3 − x))) = deg(−x) = 1,

Умова 2) виконується тiльки для многочлена x3−2x . Значить многочлен
x3 − 2x над полем F3 є перестановочним. Многочлен x4 + 1 над полем F3

— неперестановочний.
Отже, множина перестановочних многочленiв Fq , степiнь яких менше q ,

утворюють групу вiдносно операцiї композицiї. Ця група iзоморфна симме-
тричнiй групi Sq , тобто групi всiх перестановок на множинi з q елементiв.

Таким чином, симетричну групу Sq , перестановок i її пiдгрупи можна
подати у виглядi груп перестановочних многочленiв.

Одержаний результат сформулюємо:

Теорема 6. Якщо q > 2 , то многочлен xq−2 разом з лiнiйними многочле-
нами над полем Fq породжує симетричну групу пiдстановок Sq .

Застосування перестановочних двучленiв в криптографiї
В сучасних криптосистемах, а саме у самому поширеному криптографi-

чному протоколi RSA з вiдкритим ключем в якостi шифруючих функцiй ви-
користовуються одночлени. Використання бiльш складних перестановочних
многочленiв може пiдвищити криптостiйкiсть такого протоколу. На сьогоднi
задача дослiдження питання про властивостi перестановачних многочленiв
над скiнченими полями, i питання можливостi їх застосування в криптогра-
фiї є надзвичайно важливою i актуальною.

Перестановочнi двучлени є одними з простих за формою многочленiв,
але при цьому їх властивостi погано вивченi. На сьогодняшний день не iснує
критерiю, який дозволяв би будувати випадковi перестановочнi двучлени,
немає достатньо великих серiй таких двучленiв, а також вiдсутнi точнi оцiнки
кiлькостi перестановочних двучленiв.

В роботi [4] дослiджуються перестановочнi многочлени у формi
xrh(x(q−1)/d) над скiнченними полями Fq , де d|(q− 1) , i був отриманий кри-
терiй перестановочного многочлена у такiй формi. Цей критерiй був згодом
спрощено у роботах [6], [7] до приведеного нижче.

Теорема 7. Нехай d, r > 0 , d|(q − 1) та h(x) ϵ Fqx .
Тодi f(x) = xrh(x(q−1)/d) є перестановачним многочленом в Fq тодi i

тiльки тодi, коли виконуються двi умови:
1) gcd(r, (q − 1)/d) = 1 ;
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2) xrh(x(q−1)/d) є бiєкцiєю над µd , де µd — множина коренiв степеня
d iз одиницi в скiнченому полi Fq .

У разi малих значень d , критерiй теореми 1 є ефективним, так як може
бути перевiрений за час O(d2 log p) .

У роботi [4] також було доведено, що вся множина таких многочленiв у
скiнченому полi Fq утворює групу, порядок якої приведений нижче:

Nd,q = d!

(
q − 1

d

)d

ϕ

(
q − 1

d

)
де ϕ(n) — функцiя Ейлера.

Будь-який перестановочний двучлен αxn+βxm , де n < m можна подати
у виглядi xnh(x(q−1)/d) , де d = gcd(q−1, m−n) та h(x) = α+βxd(m−n)/(q−1) .
Це значить, що теорема 1 також може бути застосована i до двучлена, i, у
випадку малих значень d , така перевiрка являється ефективною.

У роботi [5] доведено, що, якщо двучлен αxn + βxm є перестановачним
над простим полем Fq , то gcd(m − n, p − 1) >

√
p − 1 i iз цього слiд, що

d <
√
p+ 1 .

Теорема 8. Якщо xn + αxm — перестановачний двучлен над простим по-
лем Fq , тодi gcd(m− n, p− 1) >

√
p− 1 .

У роботi [5] висувається гiпотеза, що d < 2 log p , перевiрено експеримен-
тально для усiх значень p до 10000. Перерахованi в даннiй роботi переста-
новочнi двучлени для усiх простих скiнчених полiв Fq , де p < 15000 , також
узгоджуються з цiєю гiпотезою. У випадку виконання гiпотези, задача пе-
ревiрки перестановочностi для будь-якого двучлена може бути розв’язання
ефективно за час O(log3 p) , якщо реалiзувати критерiй теореми 7.

Многочлени у формi xrf(x(q−1)/d) замкнутi вiдносно операцiї композицiї
для фiксованого d . Iз цього слiдує, що многочлен обернений до перестаново-
чного многочлена у формi xrf(x(q−1)/d) також можна подати у такiй формi,
так як обернений многочлен циклiчної групи, породженої даної перестано-
вочним многочленом вiдносно операцiї композицiї. На основi цього можна
зробити висновок, що кiлькiсть членiв у зворотному многочленi не перевищує
числа d . Ефективний спосiб обчислення коефiцiєнтiв зворотного многочлена
отриманий в роботi [8] i складнiсть його складає O(d2 log p) .

В роботi [9] був запропонований спосiб побудови перестановочних дву-
членiв над скiнченними полями, що дає можливiсть побудувати модельний
криптографiчний протокол з використанням двучленiв в якостi шифруючих
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функцiй, аналогiчний криптографiчному протоколу RSA. Для перестаново-
чних двучленiв axn + bxm в [9] було доведено, що такий протокол буде
ненадiйним, тому що сам вид функцiї шифрування дозволяє факторизувати
модуль, за яким виконується обчислення, i через це протокол стає нена-
дiйним. Що стосується використання в якости функциї шифрування бiльш
складних многочленiв, залишається вiдкритим. В [10] описаний алгоритм пе-
релiку, дослiдженi властивостi перестановочних многочленiв малої довжини
над простими скiнченними полями, сформульованi гiпотези про класифiка-
цiю перестановочних многочленiв, якi мiстять не бiльше п’яти членiв.

Висновки
Перестановочнi многочлени над скiнченними полями и кiльцями Z/nZ

залишаються кандидатами на застосування їх в якостi функцiй шифрування
тому, що обчислення коефiцiєнтiв зворотного перестановочного многочлена
є обчислювально складною задачею. Перестановочнi двучлени є одними з
простих за формою многочленiв, але їх використання в якостi функцiї ши-
фрування в протоколi RSA робить його ненадiйним. Можливо пiдiйдуть для
використання перестановочнi трьохчлени, але для випадку сильних простих
чисел клас перестановочних трьохчленiв сильно обмежений. Крiм того поки
що не iснує критерiю, який дозволяв би будувати випадковi перестановочнi
многочлени, немає достатньо великих серiй таких многочленiв, а також вiд-
сутнi точнi оцiнки кiлькостi таких многочленiв.
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Application permutation polynomials in cryptography
This paper provides an overview of the results of permutation polynomials over

finite fields, ie these polynomials for which corresponding polynomial functions are
permutations of the set of elements of finite fields Fq . An example of permutation
polynomials described prospects of permutation polynomials in cryptography.
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