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ПРОТОКОЛИ РОЗПОДIЛУ ТА УЗГОДЖЕННЯ КЛЮЧА

Дана робота присвячена вивченню проблеми створення, обмiну та розподiлу ключiв. Ви-
вчаються i описуються основнi правила розподiлу та узгодження ключiв, дослiджуються
протоколи початкового розподiлу ключiв Diffie-Hellman та схема Blomа. На їх основi роз-
роблена програмна реалiзацiя криптографiчних протоколiв розподiлу ключiв.
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Вступ
В наш час велика увага придiляється проблемi використання криптогра-

фiчних методiв в iнформацiйних системах.
Вiдомо, що криптографiчнi системи з вiдкритим ключем (асиметричнi)

мають перевагу над системами з закритим ключем (симетричнними), оскiль-
ки не вимагають безпечного каналу для передачi таємного ключа. Та нажаль,
бiльшiсть асиметричних систем (наприклад RSA) набагато повiльнiшi за си-
метричнi системи (наприклад AES). Так, на практицi, всi системи з закритим
ключем використовуються щоб зашифрувати «довгi» повiдомлення. Тому ви-
никає проблема пересилки таємних ключiв.

Розв’язання цiєї проблеми базується на криптографiчних протоколах. Це
вiдносно молода галузь математичної криптографiї (першi протоколи з’яви-
лися близько 40 рокiв тому), але вона бурхливо розвивається i на даний
момент перетворилася в основний об’єкт дослiдження в теоретичнiй крипто-
графiї.

Blom представив свою схему попереднього розполiду ключа в [2]. Уза-
гальнення цiєї схеми можна знайти в працях Blunda та iнших [3], а також
Beimela i Chora [1]. Diffie i Hellman опублiкували свiй алгоритм обмiну ключа
в [4]. Незалежно вiд них iдею обмiну ключа сформулював Merkle [7]. Iнфор-
мацiя про обмiн ключа з пiдтвердженням преставлена в роботах Diffie, van
Oorschota i Wienera [5].
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1. Основнi теоретичнi вiдомостi сучасної криптологiї
Розглянемо симетричнi криптографiчнi системи. При використаннi симе-

тричної криптосистеми двi сторони, що вступають в iнформацiйний обмiн
повиннi спочатку узгодити секретний сесiйний ключ, тобто ключ для ши-
фрування всiх повiдомлень, переданих в процесi обмiну. Цей ключ повинен
бути вказаний всiм iншим i повинен перiодично оновлюватися одночасно у
вiдправника i одержувача. Процес узгодження сесiйного ключа називають
також обмiном або розподiлом ключiв.

Установлена послiдовнiсть дiй, якi виконуються для розв’язання певного
криптографiчного завдання, називається криптографiчним протоколом.

Криптографiчнi протоколи є важливою складовою частиною криптогра-
фiчної системи. Основна вiдмiннiсть протоколу вiд алгоритму полягає в тому,
що реалiзацiя алгоритму припускає активнi дiї одного суб’єкта, в той час як
протокол реалiзується в ходi взаємодiї декiлькох суб’єктiв (сторiн протоколу).

Якщо сторони, що взаємодiють, довiряють один одному й готовi спiльно
вирiшувати криптографiчне завдання, то в цьому випадку використовуються
двостороннi протоколи (протоколи без посередника).

Якщо мiж сторонами можуть виникати розбiжностi або їм потрiбна пiд-
тримка третьої сторони, то використовуються протоколи з посередником (не-
зацiкавленою довiреною стороною — (ТА) технiчним адмiнiстратором), якi
називають тристороннiми протоколами. Завдання посередника — забезпечи-
ти виконання всiх етапiв протоколу, аж до його завершення. ТА вiдповiд-
альний за пiдтвердження iдентифiкацiї користувачiв, видання сертифiкатiв,
вибiр та передачу ключiв користувачам.

Iснують наступнi види протоколiв:

• попереднiй розподiл ключа;
• розподiл ключа сеансу;
• узгодження ключiв;

Процес розподiлу ключа, а також протокол його узгодження полягають
у тому, що наприкiнцi реалiзацiї протоколу обидвi сторони процесу будуть
володiти спiльним ключем K , значення якого не вiдоме жоднiй iншiй сторонi
(окрiм ТА).

Бiльшiсть криптографiчних систем вимагають проведення попереднього
розподiлу секретних ключiв. Для попереднього розподiлу сторони можуть
обмiнятися ключами при особистiй зустрiчi, або доручити доставку ключiв
спецiально призначеному TA, чи використовувати для передачi деякий видi-
лений захищений канал.
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Залежно вiд призначення криптографiчної системи iнодi зручним вияв-
ляється розподiляти не самi ключi, а деякi допомiжнi ключовi матерiали,
на пiдставi яких кожен учасник або група користувачiв можуть самостiйно
обчислити необхiдний ключ, використовуючи для цього деяку встановлену
заздалегiдь процедуру.

Спочатку опишемо основний варiант протоколу. Для кожної пари кори-
стувачiв TA вибирає випадково ключ KU,V = KV,U та передає його поза
мережею до U i V безпечним каналом (передача ключiв вiдбувається по-
за мережею, тому що мережа досить небезпечна). Цей пiдхiд дає безумовну
безпеку, проте вимагає безпечний канал для передачi iнформацiї мiж ТА i
кожним користувачем.

В основному варiантi ТА генерує C2
n ключi, передаючи кожен з них парi

користувачiв мережi. Для передачi ключiв ми маємо потребу в безпечному
каналi мiж ТА i кожним iз користувачiв. Це дає iстотний прогрес вiдносно
ситуацiї, в якiй кожна пара користувачiв незалежно обмiнює мiж собою ключi
за допомогою безпечного каналу, бо завдяки цьому можна обмежити число
необхiдних безпечних з’єднань з C2

n до n .
Проте, якщо число користувачiв велике, то цей метод є недостатньо пра-

ктичним, однаковою мiрою як з точки зору кiлькостi iнформацiї, яку необ-
хiдно безпечно передати, так i з точки зору iнформацiї, яку кожен споживач
мусить безпечно зберегти (кожен користувач повинен зберегти n − 1 ключ,
натомiсть TA необхiдно безпечно передати в цiлому C2

n ключi).

Схема Bloma
Запропонована схема Bloma дозволяє скоротити кiлькiсть таємної iнфор-

мацiї, яку мусять зберiгати користувачi мережi.
Розглядається мережа, що складається з n користувачiв. Ключi вибранi

iз скiнченої групи Zp , де p > n є простим числом.
Значення k визначає максимальну кiлькiсть об’єднань атак, яку система

зможе витримати, де 1 6 k 6 n− 2 . У схемi Bloma ТА передає безпечним
каналом k+1 елемент Zp кожному користувачевi (на вiдмiну вiд тривiальної
схеми попереднього розподiлу ключiв, в якiй передається n−1 елемент). Тут
також кожна пара користувачiв U i V може пiдрахувати ключ KU,V = KV,U .

Умова безпеки полягає в наступному: будь-яка множина, що найбiльше k
користувачiв, не включаючи U i V , не в змозi встановити будь-яку iнфор-
мацiю про ключ KU,V (ми говоримо тут про безумовну безпеку).
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2. Метод розподiлу ключа Дiффi-Хелмана
У 1976 роцi Diffie i Hellman винайшли метод вiдкритого розподiлу ключiв.

Завдяки цьому методу користувачi можуть обмiнюватися ключами по незахи-
щених каналах зв’язку. Його безпека обумовлена трудомiсткiстю обчислення
дискретних логарифмiв в скiнченному полi, на вiдмiну вiд легкостi розв’яза-
ння прямої задачi дискретного пiднесення до степеня в тому ж скiнченному
полi. Суть методу Diffie-Hellman зображено на рисунку 1.

Рис. 1: Схема вiдкритого розподiлу ключа Diffie-Hellman

Зловмисник, який перехопив значення вiдкритих ключiв KA i KB , не
може обчислити сесiйний ключ K , тому що вiн не має секретних ключiв kA
i kB .

Унiкальнiсть методу Diffie-Hellman полягає в тому, що пара абонентiв
має можливiсть отримувати вiдоме тiльки їм секретне число, передаючи по
вiдкритiй мережi вiдкритi ключi. Завдяки використанню односпрямованої
функцiї операцiя обчислення вiдкритого ключа незворотна, тобто неможли-
во за значенням вiдкритого ключа абонента обчислити його секретний ключ.
Схема Diffie-Hellman дає можливiсть шифрувати данi при кожному сеансi
зв’язку на нових ключах. Не слiд забувати, що будь-яке зберiгання секретiв
пiдвищує ймовiрнiсть потрапляння їх в руки конкурентiв або супротивника.
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Протокол обмiну ключiв Diffie-Hellman
Якщо з якихось причин спiвпраця on-line з ТА непрактична або небажана,

можна звернутися до часто застосовуваного методу: протоколу узгодження
ключа. При такому пiдходi користувачi U i V разом вибирають ключ, пiд-
тримуючи зв’язок за допомогою вiдкритого каналу.

Першим, i водночас найбiльш вiдомим таким протоколом є протокол
обмiну ключа Diffie-Hellman (винайдений в 1976 роцi при спiвпрацi W. Diffie
i M. Hellman, пiд впливом роботи R. Merkle). Для його виконання сторони
повиннi домовитися про значення великого простого числа p i твiрного еле-
менту α мультиплiкативної групи Z∗

p , причому значення p i α вiдкритi
кожному користувачевi мережi (як альтернатива, цi значення могли б бу-
ти вибранi користувачем U i переданi користувачевi V на першому кроцi
реалiзацiї протоколу).

Пiсля закiнчення протоколу обидва користувачi, U i V , отримають в
результатi один i той самий спiльний ключ:

K = αaUaV mod p.

Цей протокол, дуже схожий на ранiше описану схему попереднього роз-
подiлу ключа Diffie i Hellman. Рiзниця полягає в тому, що показники aU i aV
користувачiв U i V , вiдповiдно, не є сталими, а вибираються кожного разу
при введеннi протоколу в дiю. Крiм того, в цьому протоколi U i V мають
впевненiсть у актуальностi ключа, тому що ключ сеансу залежить вiд обох
випадкових показникiв aU i aV .

3. Характеристики програм реалiзованих протоколiв
Розглянемо основнi характеристики розроблених в межах даної робо-

ти програм. Програмна реалiзацiя виконана в середовищi програмування
Delphi 7.

Протокол розподiлу ключа Blom
Ємнiсна складнiсть даного протоколу дорiвнює O(n) , де n — кiлькiсть

користувачiв. Всю iнформацiю необхiдно зберiгати ТА, тому вiн мусить мати
вiдповiдний об’єм пам’ятi.

Часова ж складнiсть протоколу розподiлу ключа Blom для пар абонентiв
не залежить вiд загальної кiлькостi користувачiв та обраних значень змiнних
p i r1,...,n. Вона є сталою i дорiвнює O(k) , де k — кiлькiсть атак, що може
витримати система.
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Рис. 2: Блок-схема протоколу розподiлу ключа Blom (для двох користувачiв)

Протокол розподiлу ключiв Diffie-Hellman
Процедура пiдрахунку bU (bV ) має часову складнiсть O(p). Процедура

пiдрахунку KV,U також має часову складнiсть O(p) , а отже весь алгоритм
розподiлу ключа для двох користувачiв має асимптотичну складнiсть O(p2)
проте на практицi це значення в декiлька разiв менше.

Алгоритм має ємнiсну складнiсть O(1) , тобто незалежно вiд кiлькостi
користувачiв, потребує вiд ТА одного й того ж об’єму пам’ятi. Для кожного
користувача при цьому ємнiсна складнiсть однакова та також дорiвнює O(1) .

Програма, написана для реалiзацiї протоколу, не потребує великих об’є-
мiв пам’ятi чи процесорного часу, тому можна стверджувати, що протокол
Diffie-Hellman може ефективно використовуватися в пристроях, що не мають
значних обчислювальних потужностей, проте потребують захищених каналiв
зв’язку.
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Рис. 3: Блок-схема протоколу розподiлу ключа Diffie-Hellman

Висновки
Легко бачити, що кожен з протоколiв має свої недолiки та переваги. Про-

токол Blom не потребує (на вiдмiну вiд протоколу Diffie-Hellman) значного
процесорного часу, проте вимагає видiлення порiвняно значної кiлькостi па-
м’ятi для зберiгання ТА згенерованих значень змiнних. Майже всi обчислення
в протоколi Blom виконуються ТА, i лише на останньому етапi потребують
пiдрахункiв вiд абонента, через що потребує безпечного каналу зв’язку для
передачi отриманих даних кiнцевим користувачам. Протокол Diffie-Hellman
навпаки мiнiмiзує вплив та дiяльнiсть ТА, перекладаючи всi обчислення на
абонентiв, тобто бiльш вимогливий до ресурсiв користувача, але завдяки цьо-
му не вимагає iснування безпечного каналу.
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Отже, кожен з протоколiв має свої слабкi та сильнi сторони, тому вибiр
оптимального алгоритму залежить вiд обставин, при яких вiн буде викори-
стовуватися: обчислювальнi можливостi, доступнi об’єми пам’ятi, iснування
чи вiдсутнiсть безпечних каналiв зв’язку та кiлькiсть користувачiв. Лише
оцiнивши всi цi параметри можна обрати зручний та ефективний протокол
розподiлу ключа.
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