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ПРАКТИЧНI СХЕМИ РЕАЛIЗАЦIЇ ПРОТОКОЛIВ
ЦИФРОВОГО ПIДПИСУ

Дана робота присвячена вивченню проблеми створення електронного цифрового пiдпи-
су. Надано опис алгоритмiв створення електронних пiдписiв RSA, Ель Гамала, DSA та
пiдтвердження їх автентичностi. Проведений порiвняльний аналiз описаних алгоритмiв.
Представленi приклади створення та верифiкацiї цифрового пiдпису.
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Вступ
Iз появою у 1976 роцi iдеологiї вiдкритого ключа криптографiчна пра-

ктика почала використовувати фундаментальнi результати теорiї чисел i
сучасної алгебри. Деякi з асиметричних алгоритмiв можуть використовува-
тися для генерування цифрового пiдпису.

Схема цифрового пiдпису — це метод пiдписування електронного доку-
менту, який надсилається через комп’ютерну мережу. Протокол цифрового
пiдпису має двi складовi: алгоритм пiдпису та алгоритм його верифiкацiї.

Першою найбiльш вiдомою в свiтi системою ЕЦП стала система RSА,
математична схема якої була розроблена в 1977 роцi в Масачусетському те-
хнологiчному iнститутi США i Роном Рiвестом, Адi Шамiром i Леонардом
Ейдельманом.

Схема пiдпису Ель Гамала була описана в [2], стандарт цифрового пiдпи-
су (DSS) вперше був опублiкований в серпнi 1991 року, але офiцiйний статус
стандарту одержав в груднi 1994 року [1]. В липневому номерi Communicati-
ons of the ACM з 1992 року мiстяться описи DSS.

Метою роботи є вивченнi теоретико-числових алгоритмiв для створення
та реалiзацiї електронного пiдпису документу.

c⃝Рябухо О.М., Турка Т.В., Шерстюк О.С., 2015
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1. Цифровий пiдпис
Цифровим пiдписом називають блок даних, згенерований з використан-

ням деякого секретного ключа. При цьому за допомогою вiдкритого ключа
можна перевiрити, що данi дiйсно згенерованi за допомогою цього секретного
ключа. Алгоритм генерацiї цифрового пiдпису мусить бути таким, щоб без
застосування секретного ключа було неможливо створити пiдпис, автенти-
чнiсть якого можна пiдтвердити.

Цифровi пiдписи використовуються для того, щоб пiдтвердити, що повi-
домлення прийшло дiйсно вiд даного вiдправника (у припущеннi, що лише
вiдправник володiє секретним ключем, вiдповiдним його вiдкритому ключу).
Також пiдписи використовуються для створення штампу часу (timestamp) на
документах: сторона, якiй ми довiряємо, пiдписує документ з штампом ча-
су за допомогою свого секретного ключа i, таким чином, пiдтверджує, що
документ вже iснував в момент, оголошення в штампi часу.

Цифровi пiдписи також можна використовувати для посвiдчення (серти-
фiкацiї — to certify) того, що документ належить певнiй особi. Це робиться
так: вiдкритий ключ i iнформацiя про той, кому вiн належить пiдписуються
стороною, якої довiряємо. При цьому довiряти пiдписуючiй сторонi ми мо-
жемо на пiдставi того, що її ключ був пiдписаний третьою стороною. Таким
чином виникає iєрархiя довiри. Очевидно, що деякий ключ має бути коре-
нем iєрархiї (тобто йому ми довiряємо не тому, що вiн кимсь пiдписаний, а
тому, що ми вiримо а-priori, що йому можна довiряти). У централiзованiй
iнфраструктурi ключiв є дуже невелика кiлькiсть кореневих ключiв мережi
(наприклад, надiленi повноваженнями державнi агентства; їх також назива-
ють сертифiкацiйними агентствами — certification authorities). У розподiленiй
iнфраструктурi немає необхiдностi мати унiверсальнi для всiх кореневi клю-
чi, i кожна iз сторiн може довiряти своєму набору кореневих ключiв (скажемо
своєму власному ключу i ключам, нею пiдписаним). Ця концепцiя носить на-
зву мережi довiри (web of trust).

Цифровий пiдпис документа зазвичай створюється в такий спосiб: з доку-
мента генерується так званий дайджест (message digest) i до нього додається
iнформацiя про той, хто пiдписує документ, штамп часу i iнше. Рядок, що ви-
йшов, далi зашифровується секретним ключем що пiдписує з використанням
того або iншого алгоритму. Зашифрований набiр бiт, що вийшов, i є пiдпи-
сом. До пiдпису зазвичай прикладається вiдкритий ключ того, що пiдписує.
Одержувач спочатку вирiшує для себе чи довiряє вiн тому, що вiдкритий
ключ належить саме тому, кому повинен належати (за допомогою мережi
довiри або апрiорного знання), i потiм дешифрує пiдпис за допомогою вiд-
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критого ключа. Якщо пiдпис нормально дешифрувався, i її вмiст вiдповiдає
документу (дайджест i iн.), то повiдомлення вважається пiдтвердженим.

2. Електронний пiдпис у системi RSA
Нагадаємо, що в системi RSA кожен абонент X має пару ключiв — за-

гальновiдомий вiдкритий (nX , eX) i таємний dX , який знає лише X i нiхто
iнший. Таким чином, будь-хто може скористатися алгоритмом шифруван-
ня EX абонента X , але тiльки вiн сам володiє алгоритмом дешифрування
DX . Важливим є виконання таких спiввiдношень для довiльного повiдомле-
ння M :

DX(EX(M)) = EX(DX(M)) =M. (1)
Цi спiввiдношення зводяться до рiвностей (M eX)dX = (MdX)eX = M в

ZnX , i виражають той факт, що шифруюче вiдображення EX та дешифруюче
DX є взаємно оберненими.

Припустимо, що Алiса хоче послати повiдомлення M Бобу i переконати
його, що це повiдомлення дiйсно послане Алiсою, а не зловмисником, який ма-
скується пiд Алiсу. Для цього пропонується такий протокол, в якому (EA, DA)
та (EB, DB) — алгоритми шифрування та дешифрування Алiси та Боба.

• Алiса обчислює C = EB(DA(M)) i посилає C Бобовi.
• Боб, отримавши C , обчислює M = EA(DB(C)) .
Коректнiсть протоколу зводиться до рiвностi

EA(DB(EB(DA(M)))) =M,

яка випливає iз спiввiдношень (1).
Ефективнiсть. Алiса та Боб використовують ефективнi алгоритми ши-

фрування та дешифрування криптосистеми RSA. Зауважимо, що Алiса
використовує свiй приватний алгоритм DA та вiдомий всiм алгоритм EB .
Теж саме iз Бобом – вiн використовує особистий алгоритм DB i загальновi-
домий алгоритм EA .

Конфiденцiйнiсть. Пiд конфiденцiйнiстю цього протоколу ми розумiємо
його надiйнiсть як звичайної криптосистеми для пересилання повiдомлень.
Перед зловмисником, який пiдслухав розмову i одержав криптотекст C , сто-
їть завдання визначити M iз EB(DA(M)) , тобто зламати криптосистему
RSA .

Достовiрнiсть. Пiд достовiрнiстю ми розумiємо таку властивiсть про-
токолу пiдпису: не тiльки Боб, а й хто завгодно може впевнитися, що вiд-
правником повiдомлення є саме Алiса. Що стосується описаного протоколу,
то Боб, який успiшно розшифрував криптотекст C i прочитав повiдомлення
M , дiйсно має вагомi пiдстави вважати, що воно послане Алiсою.
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Справдi, криптотекст має структуру C = EB(DA(M)) , тому iнтуїтивно пере-
конливим є висновок, що особа, яка послала C , мала би знати алгоритм DA.

Але алгоритм DA вiдомий лише Алiсi (якщо тiльки зловмиснику не вдалося
зламати систему RSA ).

Недолiки алгоритму цифрового пiдпису RSА.
При обчисленнях в системi цифрового пiдпису RSА необхiдно перевiря-

ти велику кiлькiсть додаткових умов, що створює великi труднощi. у разi
невиконання якоїсь з цих умов дає можливiсть зловмиснику сфальшувати
цифровий пiдпис.

Для забезпечення криптостiйкостi цифрового пiдпису RSА на рiвнi нацiо-
нальних стандартiв необхiдно використовувати при обчисленнях цiлi числа не
меншi за 2512 (або 10154), а це збiльшує обчислювальнi затрати на 20...30% у
порiвняннi з другими алгоритмами цифрового пiдпису для забезпеченнi того
ж рiвня криптостiйкостi.

Цифровий пiдпис RSА уразливий до так званої мультиплiкативної атаки.
Алгоритм цифрового пiдпису RSА дозволяє зловмиснику без знання секре-
тного ключа D сформувати пiдписи пiд тими документами, у яких результат
хешування можна обчислити як добуток результатiв хешування вже пiдпи-
саних документiв.

3. Система цифрового пiдпису Ель Гамала
Бiльш надiйний i зручний для реалiзацiї на персональних комп’ютерах

алгоритм цифрового пiдпису був розроблений в 1984 роцi американцем араб-
ського походження Тахером Ель Гамалем. В 1991 роцi Нацiональний iнститут
стандартiв i технологiй (NIST) США обґрунтував перед комiсiєю Конгреса
США вибiр алгоритму цифрового пiдписи Ель Гамала в якостi основи для
нацiонального стандарту.

Назва ЕGSА походить вiд слiв ЕI GаmаI Signaturе Аlgorithm (алгоритм
цифрового пiдпису Эль Гамаля). Iдея ЕGSА полягає на використаннi задачi
дискретного логарифмування.

Як i криптосистеми для забезпечення конфiденцiйностi повiдомлень, си-
стеми цифрового пiдпису допускають ймовiрнiсну модифiкацiю. у ймовiрнi-
сних системах пiдпису алгоритм SIGN є не детермiнованим, а ймовiрнiсним.

Генерування ключiв. Вибирають велике просте p , а також число g ,
1 < g < p − 1 , яке має в мультиплiкативнiй групi Z великий порядок. В
iдеальному випадку g є первiсним коренем за модулем p . Числа p i g не є
таємницею i перебувають в загальному користуваннi. Кожен абонент вибирає
собi випадкове число a у промiжку вiд 1 до p− 1 , i обчислює h = gamod p.
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Вiдкритий ключ: p, g, h .
Таємний ключ: a .
Пiдписування. Алiса виробляє свiй пiдпис S на повiдомленнi M таким

чином. Вона
• вибирає випадкове число r ∈ Z∗

p−1;
• обчислює s1 = grmod p;
• обчислює r′

= r−1mod (p− 1);
• обчислює s2 = (M − as1)r

′mod (p− 1);
• покладає S = (s1, s2) .

Пiдтвердження пiдпису.
• Боб перевiряє, чи gM ≡ hs1ss21 (mod p).
Коректнiсть. З правил обчислення r

′ i s2 випливає, що
M ≡ as1 + rs2(mod p − 1) . Звiдси з використанням теореми Ойлера
отримуємо

gM = gas1+rs2+k(p−1) ≡ (ga)s1(gr)s2 ≡ hs1ss21 (mod p).

Приклад пiдписiв Ель Гамала.

Приклад 1. Нехай p = 467, α = 2 i β = 132. Припустимо Оскар вибере
i = 99 , а також j = 179; тодi j−1mod (p− 1) = 151. Зараз Оскар виконує
наступнi обчислення:

γ = 299132179mod 467 = 117

δ = −117 · 151mod 466 = 41

x = 99 · 41mod 466 = 331.

Пара (117, 41) є справжнiм пiдписом для вiдомостi 331 , що перевiримо че-
рез наступне обчислення:

13211711741 ≡ 303(mod 467),

а також
2331 ≡ 303(mod 467).

Отже пiдпис є автентичний.

Схема цифрового пiдпису Ель Гамала має ряд переваг порiвняно зi схе-
мою цифрового пiдпису RSА.

При заданому рiвнi стiйкостi алгоритму цифрового пiдпису цiлi числа,
що застосовуються в обчисленнях, має запис на 25% коротший, що зменшує
складнiсть обчислень майже вдвiчi i дозволяє значно скоротити об’єм вико-
ристаної пам’ятi.
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При виборi модуля p достатньо перевiрити його простоту i наявнiсть у
числа (p − 1) великого простого множника (тобто всього двi умови, якi по-
рiвняно просто перевiряються).

Процедура формування пiдпису за схемою Ель Гамала не дозволяє обчи-
слювати цифровi пiдписи пiд новими повiдомленнями без знання секретного
ключа на вiдмiну вiд RSА.

Однак алгоритм цифрового пiдпису Ель Гамала має i деякi недолiки по-
рiвняно зi схемою RSА. А саме, довжина цифрового пiдпису в 1,5 рази довша,
а це в свою чергу збiльшує час обчислення.

4. Алгоритм цифрового пiдпису DSA
У 1991 роцi NIST запропонував для алгоритму цифрового пiдпису DSA

(Digital Signature Algorithm) стандарт DSS (Digital Signature Standard), в
основу якого покладено алгоритми Ель Гамала i RSA.

Генерування ключiв. Вибирають велике просте число p таке, що p−1 має
досить великий простий дiльник q . Стандарт вимагає, щоб 2512 < p < 21024

i q > 2216 . Далi вибирають у групi Z∗
p довiльний елемент h порядку p .

Параметри p, q, h не становлять таємницi i є спiльними для всiх абонентiв
мережi.

Алiса вибирає випадкове число a в дiапазонi вiд 0 до q − 1 i обчислює
число b = hamod p . Її ключi формуються так.

Вiдкритий ключ: b таке, що b = hamod p.
Таємний ключ: a .
Пiдписування. Алгоритм пiдписування використовується вкорочуючу

функцiю f , в якостi якої DSS пропонує функцiю SHA з довжиною вкоро-
чення 160 бiтiв. Щоб виробити свiй пiдпис S для повiдомлення M , Алiса

• вибирає випадкове число r в дiапазонi вiд 0 до q − 1 ;
• обчислює r′

= r−1mod q ;
• обчислює s1 = (hrmod p)mod q ;
• обчислює s2 = (r′(f(M) + as1))mod q ;
• формує пiдпис S = (s1, s2) .
Пiдтвердження пiдпису. Отримавши повiдомлення M iз пiдписом

S = (s1, s2) , Боб
• обчислює s′ = s−1

2 mod q ;
• обчислює u1 = (f(M)s

′
)mod q ;

• обчислює u2 = (s1, s
′
)mod q ;

• обчислює t = (hu1bu2mod p)mod q ;
• перевiряє рiвнiсть t = s1 .

48 Збiрник наукових праць фiзико-математичного факультету ДДПУ



Рябухо О.М., Турка Т.В., Шерстюк О.С. Протоколи цифрового пiдпису

Коректнiсть. Припустимо, що пiдпис S = (s1, s2) отримано згiдно з ал-
горитмом пiдписування. Досить перевiрити, що hr ≡ hu1bu2(mod p) . Оскiльки
b = hamod p , то остання конґруенцiя рiвносильна такiй: hr ≡ hu1=u2(mod p) .
Пiдставивши у праву частину вирази для u1 та u2 , отримаємо

r
′
(u1 + au2) ≡ r

′
(f(M)s

′
+ as1s

′
) ≡ r

′
(f(M) + as1)s

′ ≡ s2s
′ ≡ 1(mod q),

що завершує перевiрку коректностi.
Приклад пiдпису стандарту.

Приклад 2. Приймемо q = 101 i p = 78q + 1 = 7879 . Число 3 є елемент
первiсний в Z7879, потiм вiзьмемо

α = 378mod 7879 = 170.

Хай a = 75. Тодi β = αamod 7879 = 4567.
Припустимо зараз, Боб хоче пiдписати вiдомiсть x = 22 i вибирає ви-

падково величину k = 50 , з чого отримує

k−1mod 101 = 99.

Тодi

γ = (17050mod 7879)mod 10, 1; γ = 2518mod 101; γ = 94,

а також
δ = (22 + 75 · 94)99mod 101; δ = 97.

За допомогою наступних обчислень верифiкує пiдпис (94, 97) пiд вiдомi-
стю 22 :

δ−1 = 97−1mod 101 = 25,

e1 = 22 · 25mod 101 = 45,

e2 = 94 · 25mod 101 = 27,

(17045456727mod 7879)mod 101 = 2518mod 101 = 94.

Отже пiдпис є справжнiй.

Порiвняно з алгоритмом цифрового пiдпису Ель Гамала алгоритм DSА
має певнi переваги.

При будь-якому допустимому рiвнi стiйкостi, тобто при будь-якiй парi
чисел p и h (вiд 512 до 1024 бiт), числа q , a , s1 , s2 мають довжину 160 бiт,
скорочуючи довжину пiдпису до 320 бiт.
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Бiльшiсть операцiй з числами r , a , s1 , s2 при обчисленнях виконуються
за модулем числа h довжиною 160 бiт, що скорочує час обчислення пiдпису.
При перевiрцi пiдпису бiльшiсть операцiй з числами u1 , u2 , s′ , t виконую-
ться за модулем числа q довжиною 160 бiт, що скорочує об’єм пам’ятi i час
обчислення. Недолiком алгоритму DSА є те, що при пiдписуваннi i при пере-
вiрцi пiдпису необхiдно виконувати складнi операцiї дiлення за модулем q ,
що не дозволяє одержувати максимальну швидкiсть дiй.

Висновки
Як бачимо, кожна з схем цифрового пiдпису має свої недолiки та переваги.
Хоча на практицi в алгоритмах цифрових пiдписiв використовуються

великi числа, для iлюстрацiї описаних алгоритмiв наведенi приклади з не-
величкими числами.

Слiд зазначити, що реальне виконання алгоритму DSА може бути при-
скорене за допомогою проведення попереднiх обчислень. Значення s1 не
залежить вiд повiдомлення та його хеш-значення f(M) . Можна наперед
створити рядок випадкових значень r i потiм для кожного з цих значень
обчислити значення s1 . Можна також заздалегiдь обчислити оберненi значе-
ння r′ . Цi попереднi обчислення значно прискорять роботу алгоритму DSА.

Отже, кожна з схем має свої слабкi та сильнi сторони, тому вибiр опти-
мального алгоритму залежить вiд обставин, при яких вiн буде використо-
вуватись: обчислювальнi можливостi, доступнi об’єми пам’ятi, iснування чи
вiдсутнiсть безпечних каналiв зв’язку та кiлькiсть користувачiв. Лише оцi-
нивши всi цi параметри можна обрати зручну та ефективну схему цифрового
пiдпису.
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