
IНФОРМАТИКА
ТА МЕТОДИКА ЇЇ ВИКЛАДАННЯ
УДК 004:003.26

Пiрус Є.М., Дiкарєв С.С.

1 старший викладач кафедри алгебри, ДВНЗ «ДДПУ»
2 студент 5 курсу фiзико-математичного факультету, ДВНЗ «ДДПУ»

e-mail: pirus@ukr.net

ПРОГРАМНА РЕАЛIЗАЦIЯ АЛГОРИТМIВ АСИМЕТРИЧНИХ
МЕТОДIВ ШИФРУВАННЯ IНФОРМАЦIЇ ЗАСОБАМИ

СЕРЕДОВИЩА ПРОГРАМУВАННЯ LAZARUS

Дана робота присвячена вивченню проблеми практичної реалiзацiї алгоритмiв крипто-
графiчних систем з вiдкритим ключем та побудови програм реалiзацiй алгоритмiв та-
ких криптосистем засобами середовища програмування Lazarus. Об’єктом дослiдження
є криптографiчнi системи з вiдкритим ключем. Предметом дослiдження виступають
криптографiчнi протоколи та математичний апарат, якi дозволяють реалiзовувати крип-
тографiчнi системи з вiдкритим ключем на основi поняття однонаправленої функцiї.
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Вступ
Iнформацiю, яка має певну цiннiсть, треба захищати вiд двох небезбек —

природних (iнформацiя може бути пошкоджена або знищена при поломках
апаратури, внаслiдок шумiв у каналах зв’язку, i т.п.) i вiд зловмисникiв. За-
хистом вiд першої небезбеки — головним чином, вiд пошкодження iнформацiї
при передачi — займається теорiя кодування. Тут головний метод захисту —
ще до передачi таким чином перетворити (закодувати) текст, ввiвши в нього
додатковi символи, щоб навiть у разi пошкодження не дуже великої части-
ни символiв можна було з великою ймовiрнiстю вiдновити початковий текст.
Найпростiший спосiб — продублювати кожен символ кiлька разiв. Таким чи-
ном, iз можливими втратами iнформацiї борються за рахунок надлишковостi
тексту, що передається.

Головна проблема теорiї кодування — як поєднати надiйнiсть, швидкiсть
передачi i зручнiсть кодування. Iншими словами, як передавати iнформацiю
швидко, дешево i надiйно.
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Захист iнформацiї вiд зловмисникiв розпадається на 2 проблеми: захист
вiд пiдмiни або несанкцiонованої модифiкацiї (охорона аутентичностi або
iнтегральностi iнформацiї) i захист вiд несанкцiонованого доступу або вiд-
творення (охорона конфiденцiйностi, таємностi, секретностi iнформацiї або
прав власностi). Обидвi проблеми виникають як при зберiганнi iнформацiї,
так i при її передачi, i мають багато дуже рiзних аспектiв — органiзацiйних,
технiчних, юридичних, тощо.

Є дуже багато рiзних пасивних методiв захисту при зберiганнi, коли сама
iнформацiя не змiнюється, а лише робиться бiльш складним несанкцiоно-
ваний доступ до неї: грифи, сейфи, ключi i т.п. Один iз методiв пасивного
захисту iнформацiї при передачi — приховування самого факту передачi.

Предметом криптографiї є активнi методи захисту аутентичностi i кон-
фiденцiйностi iнформацiї при її зберiганнi чи передачi вiдкритими каналами
зв’язку. Це робиться за допомогою перетворення (шифрування) iнформацiї
для унеможливлення як несанкцiонованого доступ до неї, так i незаконної її
модифiкацiї. При цьому вважається, що хоча у перетвореному виглядi повi-
домлення i може стати доступним зловмиснику, але вiн не зможе витягти з
нього захищену iнформацiю.

Протягом тисячолiть криптографiя була мистецтвом засекречування
важливої державної iнформацiї при передачi її по захищених каналах зв’язку,
а криптоаналiз був двоїстим криптографiї мистецтвом розкриття такої iн-
формацiї. Тому криптологiя, що об’єднує в собi криптологiю та криптоаналiз
iсторично ранiше перебували майже виключно у вiйськових i дипломатичних
вiдомств. Однак у нинiшнiй перiод здiйснення у всьому свiтi комп’ютерної ре-
волюцiї , коли величезна кiлькiсть персональної, фiнансової, комерцiйної та
технологiчної iнформацiї зберiгається на комп’ютерних банках даних i пере-
силається по iнформацiйних комп’ютерних мережах, надзвичайно важливим
є те обставина, що в суспiльствi з’являється найгострiша потреба у грома-
дянськiй криптографiї.

Серед вимог, якi висуваються до шифрiв, головними є ефективнiсть
(шифрування i дешифрування повиннi вiдбуватися швидко) i надiйнiсть
(зловмисник не повинен встигнути зламати шифр за той час, доки заши-
фрована iнформацiя має лишатися таємною). Позаяк одночасно i повнiстю
цi вимоги задовольнити не вдається, при виборi конкретного шифру доводи-
ться шукати компромiсу. В одних випадках термiн засекреченостi iнформацiї
(наприклад, бiржової) вимiрюється кiлькома годинами чи навiть хвилинами,
тому на шифрування i передачу вiдводяться лiченi секунди. У той же час де-
якi державнi чи комерцiйнi таємницi повиннi зберiгатися десятилiттями, зате
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можна не поспiшати при шифруваннi.
Криптографiя — це галузь, яка вивчає тайнопис (криптографiю) та мето-

ди її розкриття (криптоаналiз), яка за влучним висловом Рональда Ривеста,
професора — Массачусетського технологiчного iнституту — i одного з авторiв
знаменитої криптосистеми RSA, є повитухою всiєї «computer science» взагалi.

Побудова сучасної криптологiї як науки грунтується на сукупностi фун-
даментальних понять i фактiв математики, фiзики, теорiї iнформацiї та
складностi обчислень, природно дуже складних для всебiчного i глибокого
осмислення навiть професiоналами. Однак, незважаючи на органiчно прита-
манну їй складнiсть, багато теоритичних досягнень криптологiї, зараз широко
використовуються в нашому насиченому iнформацiйними технологiями жит-
тi, наприклад: в пластикових smart-картки, в електроннiй поштi, в системах
банкiвських платежiв, при електроннiй торгiвлi через Internet, в системах
електронного документообiгу, при веденнi баз даних, системах електронного
голосування та iн.

З iншого боку, саме загальна потреба i широкий спектр можливостей
практичного використання стимулюють теоретичнi та прикладнi дослiджен-
ня не тiльки в цiй галузi знань i у вiдповiдних галузях математики, фiзики,
теорiї iнформацiї та теорiї обчислень, але також наполегливо спонукають
до вдосконалення юридичних та правових норм i механiзмiв на державно-
му, мiжнародному i загальнолюдському рiвнi, що часто породжує вiдкритi
обговорення в пресi або палкi дебати в парламентах рiзних країн, i навiть
змушують обговорювати пов’язанi з цим питання на наради глав великих
держав.

Дана робота присвячена вивченню проблеми практичної реалiзацiї алго-
ритмiв криптосистем з вiдкритим ключем та побудови програм реалiзацiй ал-
горитмiв таких криптосистем засобами середовища програмування Lazarus.

Об’єкт дослiдження — криптографiчнi системи з вiдкритим ключем.
Предмет дослiдження — криптографiчнi протоколи та математичний

апарат, якi дозволяють реалiзовувати криптографiчнi алгоритми з вiдкри-
тим ключем на основi поняття однонаправленої функцiї.

Мета дослiдження полягає у вивченнi криптографiчних систем з вiд-
критим ключем та реалiзацiя навчальних варiантiв таких систем засобами
середовища програмування Lazarus.

У 1976 роцi американцi Уiтфiлд Дiффi та Мартiн Геллман (Diffi W.,
Hellman M.) в статтi «Новi напрямки в криптографiї» запропонували новий
принцип побудови криптосистем, якi не вимагають не тiльки передачi ключа
приймаючому сповiщення, але й збереження в тайнi методу шифрування. Цi
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шифри дозволяють легко зашифрувати та дешифрувати текст i їх дозволя-
ється використовувати багато разiв.

В 1974 роцi Меркл (Merkle) винайшов механiзм узгодження криптогра-
фiчного ключа шляхом явних асиметричних обчислень, якi отримали назву
головоломка Меркла. Асиметричнiсть головоломки Меркла полягає в тому,
що її обчислювальна складнiсть для законних учасникiв протоколу узгод-
ження ключа i для перехоплювачiв зовсiм рiзна: легальнi учасники легко
проробляють обчислення, а нелегальнi — нi. Головоломка Меркла представ-
ляє собою першу ефективну реалiзацiю однонаправленої функцiї з секретом.

Тiльки зараз стало вiдомо, що Кокс (Cocks), британський криптограф,
винайшов першу криптосистему з вiдкритим ключем в 1973 роцi. Алгоритм
щифрування Кокса, який отримав назву алгоритму з несекретним ключем
шифрування, використовує складнiсть розкладу цiлого числа на простi множ-
ники i cпiвпадає з системою RSA. Тiльки в 1997 роцi група з електронного
захисту засобiв зв’язку розсекретила алгоритм Кокса.

В 1978 роцi Р. Рiвест, А. Шамiр и Л. Адлеман (R.L.Rivest, A.Shamir,
L.Adleman) запропонували приклад функцiї, яка має ряд гарних властивос-
тей. На її основi була побудована реально використовувана система шифру-
вання, ця криптоситсема отримала назву RSA (по першим лiтерам прiзвищ
авторiв).

Основнi означення та зауваження
Поняття однобiчної функцiї введене в 1975 Дiффi i Геллманом. Пiд цим

розумiється таке бiєктивне вiдображення f : X → Y , що значення f(x)
обчислюються «легко», а для випадково вибраного y значення оберненої
функцiї f−1(y) обчислюється «важко». Iншими словами, однобiчною нази-
вається функцiя f : X → Y , яка задовольняє такi двi умови:

a) iснує полiномiальний алгоритм обчислення f(x) ;
б) не iснує полiномiального алгоритму iнвертування функцiї f(x) (тобто

знаходження якого–небудь розв’язку рiвняння f(x) = y вiдносно x ).
Часом вимагають бiльше: для майже всiх випадково вибраних y «важко»

знайти навiть яку-небудь часткову характеризацiю x = f−1(y) .
Бiльш строге означення виглядає наступним чином. Нехай Σ — скiнчен-

ний алфавiт. Для довiльної функцiї f : Σ∗ → Σ∗ через m(n) позначимо
найменше m , для якого f(Σn) ⊆

∪m
i=1Σ

i . Функцiя f називається чесною,
якщо iснує такий полiном p(n) , що p(m(n)) > n для всiх n .

Чесна функцiя f називається однобiчною, якщо
a) iснує полiномiальний алгоритм обчислення f(x) ;
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б) якi б полiном p(n) i полiномiальну ймовiрносну машину Тьюрiнґа A
ми не взяли, для всiх достатньо великих n i випадково вибраного слова
x ∈ Σn виконується нерiвнiсть

P{f(A(f(x))) = f(x)} < 1/p(n) .

Друга умова означає, що кожна полiномiальна ймовiрносна машина Тью-
рiнґа може знайти який–небудь розв’язок рiвняння f(x) = y лише iз знико-
мою ймовiрнiстю. А «чеснiсть» потрiбна, щоб функцiя f не занадто «стиска-
ла» вхiднi данi (якщо y набагато коротше за x , то машинi може просто не
вистачити часу, щоб виписати розв’язок x ).

До нинiшнього часу для жодної функцiї немає строгого доведення її одно-
бiчностi.

1–й конкретний приклад «практично» однобiчної функцiї запропону-
вав Purdy в 1974 р. — це функцiя f : Zp → Zp , де p = 264 − 59 , а f(x) має
вигляд

f(x) = x2
24+17 + a1x

224+3 + a2x
3 + a3x

2 + a4x+ a5,

де a1, . . . , a5 — довiльнi 19-цифровi числа.
Для iснування стiйких (з обчислювальної точки зору) криптосистем з

вiдкритим ключем необхiдне iснування однобiчних функцiй.
Пiд шифром (або криптосистемою) будемо розумiти сукупнiсть алго-

ритму шифрування E i алгоритму дешифрування D разом iз певною роди-
ною (простором) так званих ключiв. Алгоритми шифрування i дешифрування
визначають загальну структуру шифру, а ключ задає конкретнi параметри
цiєї структури. Наприклад, у шифрi циклiчного зсуву ключем є величина
зсуву.

Ключ k складається з двох компонент: ключа шифрування k1 i ключа
дешифрування k2 . У симетричних криптосистемах зв’язок мiж компонента-
ми настiльки простий (наприклад, у шифрах перестановки це двi взаємно
оберненi пiдстановки), що зазвичай вказують лише першу з них. Однак в
асиметричних криптосистемах вiдновлення однiєї компоненти за iншою є
складною математичною задачею.

Якщо криптотекст c одержується в результатi застосування до вiдкри-
того повiдомлення m алгоритму шифрування E з ключем k , то пишемо
c = Ek(m) . Аналогiчно запис m = Dk(c) означає, що повiдомлення m
одержане з криптограми c за допомогою алгоритму дешифрування D з клю-
чем k .

Асиметричними називаються криптосистеми, в яких для шифрування i
дешифрування використовуються рiзнi ключi, причому ключi пов’язанi та-
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ким чином, що визначення одного з них за вiдомим iншим є з обчислювальної
точки зору дуже важкою задачею. Тому один iз ключiв можна не тримати в
таємницi i зробити загальнодоступним (звiдси — iнша назва таких криптоси-
стем: криптосистеми з вiдкритим ключем). Системи з вiдкритим ключем
шифрування використовуються головним чином для передачi секретної iн-
формацiї, а з вiдкритим ключем дешифрування — для рiзних протоколiв
iдентифiкацiї абонентiв i пiдтвердження аутотентичностi повiдомлень.

Асиметрична криптосистема визначається трьома алгоритмами. Це

a) алгоритм K генерацiї ключiв (на вхiд подається випадкове число або
набiр символiв r , на виходi одержуємо пару (k1, k2) = K(r) , яка скла-
дається з ключа шифрування k1 i ключа дешифрування k2 ). Один з цих
ключiв розголошується i є вiдкритим, iнший є секретним i тримається в
таємницi;

б) алгоритм шифрування Ek1 i
в) алгоритм дешифрування Dk2 .

Очевидно, що для будь–якого вiдкритого тексту m має виконуватися
рiвнiсть Dk2(Ek1(m)) = m . Усi три алгоритми є вiдкритими i загальнодос-
тупними.

Недолiком асиметричних систем є набагато менша, нiж у симетричних,
швидкiсть шифрування–дешифрування. Тому у випадках великих об’ємiв
конфiденцiйної iнформацiї вони часто використовуються лише для створен-
ня чи шифрування перед передачею вiдкритим каналом зв’язку секретних
ключiв, якi потiм використовуються в симетричних системах.

Основна частина
Основнi задачi, для розв’язання яких використовуються криптосистеми з

вiдкритим ключем:

1. Забезпечення конфiденцiйностi iнформацiї при її пересиланнi.
2. Пiдтвердження цiлiсностi або аутентичностi (тобто що повiдомлення

не було пiдмiнене чи сфальшоване пiд час пересилання).
3. Iдентифiкацiя (пiдтвердження, що повiдомлення було вислане саме вка-

заним адресатом).
4. Запобiгання можливостi вiдмови учасника iнформацiйного обмiну вiд пе-

реданого повiдомлення.
5. Обмiн секретними ключами (зокрема, для користування криптосистема-

ми iз секретними ключами).
6. Жеребкування на вiдстанi.
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7. Подiл таємницi (наприклад, стартового коду балiстичної ракети).
8. Доведення без розголошення.
9. Створення систем гасел для контролю повноважень при доступi до да-

них.

Цi завдання розв’язуються за допомогою спецiальних протоколiв, тобто
процедур, якi вказують послiдовнiсть i тип повiдомлень, якими обмiнюються
мiж собою адресати.

Основною метою дослiдження є побудова учбових протоколiв криптоси-
стем з вiдкритим ключем (асиметричних систем) та програмна реалiзацiя
цих протоколiв криптосистем засобами середовища програмування Lazarus.
Основною задачею була побудова бiблiотеки обробки цiлих чисел великої роз-
мiрностi, побудова арифметичних процедур обробки цiлих чисел, в записi
яких використовується досить значна кiлькiсть цифр.

В якостi учбових протоколiв криптосистем з вiдкритим ключем для їх
вивчення були вибранi:

a) протокол обмiну ключами Дiффi-Геллмана;
б) протокол RSA;
в) протокол Ель-Гамаля;
г) протокол Рабiна.

Опишемо бiльш досконало тiльки RSA – протокол.
Cпецiалiсти-комп’ютерщики iз Массачусетського технологiчного iнститу-

ту Рональд Л. Райвест, Адi Шамiр i Леонард Адлеман (R.L.Rivest, A.Shamir,
L.Adleman) розробили метод, який дозволяє реалiзувати систему Дiффi –
Геллмена на основi використання простих чисел – метод отримання цифро-
вих пiдписiв i комерцiйних криптографiчних систем – RSA шифр.

Розглянемо основнi кроки протоколу криптосистеми RSA.
Алгоритм генерування ключiв. Вибирають два досить великi простi

числа p i q . Тодi для n = p · q значення функцiї Ойлера дорiвнює
φ(n) = (p − 1) · (q − 1) = n − p − q + 1 . Далi випадковим чином вибирають
число e , яке не перевищує φ(n) i взаємно просте з ним. Для e , викори-
стовуючи алгоритм Евклiда, знаходять елемент d такий, що d < φ(n) i
ed ≡ 1(mod φ(n)) , тобто елемент d – обернений до елемента e в мультиплi-
кативнiй групi Z∗

φ(n) .
Вiдкритим ключем є числа n та e .
Таємним ключем є d , p , q .
Алгоритм шифрування. Шифрування вiдбувається блоками так, щоб ко-

жен блок позначав число, яке не перевищує n . Алгоритм шифрування E по-
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лягає у пiднесеннi M до степеня e за модулем n : C = E(M) =M e (mod n) .
Алгоритм дешифрування D полягає у пiднесеннi C до степеня d за

модулем n , тобто M = D(C) = Cd (mod n) .
Для iлюстрацiї свого методу Райвест, Шамiр i Адлеман зашифрували де-

яку фразу, для чого спочатку перетворили її у цифрову форму x , замiнюючи
букву a англiйського алфавiту на 01, букву b – на 02 i т.д., букву z – на 26,
пропуск мiж словами – на 00, а потiм зашифрували описаним алгоритмом з

n = 1143816257578888676693257799761466120102182967212423625625618429

35706935245733897830597123563958705058989075147599290026879543541

i e = 9007 , причому було вiдомо, що простi числа p i q були, вiдповiдно, 64
i 65-цифровими. Першому, хто дешифрує криптотекст

C = 968696137546220614771409222543558829057599911245743198746951209

30816298225145708356931476622883989628013391990551829945157815154

було обiцяно винагороду в 100 доларiв США. Тiльки через 17 рокiв у
1994 р. Аткiнс, Графф Ленстра i Лейленд (D.Atkins, M.Graff, A.K.Lenstra,
P.C.Leyland) дешифрували цю фразу (числа p та q виявилися таким:

p = 3490529510847650949147849619903898133417764638493387843990820577,

q = 32769132993266709549961988190834461413177642967992942539798288533,

а вихiдне повiдомлення було досить безглуздою фразою «the magic words are
squeamish ossifrade». Дешифрування зайняло 220 днiв i задiяно було близько
1600 комп’ютерiв, об’єднаних сiткою Internet.

Проаналiзуємо питання стiйкостi системи RSA. У процесi зламання RSA
шифру криптоаналiтику необхiдно розв’язувати наступну задачу: вiдомо чи-
сла e , n , C , де n є добутком двох невiдомих простих чисел p та q , i
НСД (e, φ(n)) = 1 . Потрiбно знайти таке число x , що xe ≡ C (mod n) . На
даний момент не iснує ефективного алгоритму для розв’язання цiєї задачi,
але i не доведено, що такого алгоритму не iснує. Цю задачу можна звести до
наступної: за вiдомими e , n , де n = pq (p та q невiдомi) i НСД (e, φ(n)) = 1 ,
знайти таке d , що для всiх цiлих x виконується xed ≡ x (mod n) , яка, у свою
чергу, призводиться до обчислювання φ(n) . Останню задачу можна розв’я-
зувати або використовуючи факторизацiю модуля n = pq , або спробувати
обiйтися без розкладу на простi множники.

Задача розкладу натурального числа на простi множники (задача факто-
ризацiї) еквiвалентна задачi пошуку хоча б одного простого дiльника числа n
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i такого ефективного алгоритму також так i не знайдено. Звичайно можна пе-
ребирати всi простi множники числа до

√
n . Але, наприклад, для числа, яке

записується 100 десятковими цифрами, знайдеться не менше 4 · 1042 простих
чисел, що не перевищують

√
n . Комп’ютеру, що виконує мiльйон дiлень за

секунду (при навiть дуже грубiй оцiнцi) потрiбно буде не менше, нiж 1035 ро-
кiв. Вiдомi i бiльш ефективнi способи розкладу цiлих чисел на множники, але
i вони працюють дуже повiльно. Так, на сьогоднi найефективнiшi алгоритми
факторизацiї потребують часу exp c

√
lnn ln lnn . На межi сучасних можли-

востей є факторизацiя чисел iз 150 десятковими цифрами. Серед останнiх
досягнень у цiй областi можна згадати про успiх Ленстра та Монассi, якi
розклали 155-значне число на три простих числа. Для цього вони викорис-
тали 1000 об’єднаних ЕОМ та шiсть тижнiв їх машинного часу. Обчислення
здiйснювалися за допомогою алгоритму англiйського математика Дж. Пол-
ларда. Факторизацiя чисел iз бiльшою кiлькiстю цифр – задача майбутнього.
Тому числа p та q вибирають:

1) достатньо великими (не менше 100 десяткових знакiв), не дуже близь-
кими одне до одного, але, у той же час, щоб вони не дуже вiдрiзнялися
одне вiд одного;

2) p i q повиннi бути такими, щоб найбiльший спiльний дiльник чисел p−1
i q − 1 був невеликим, наприклад, 2;

3) p та q повиннi бути сильно простими числами (натуральне число нази-
вається сильно простим, якщо число, яке бiльше за нього на одиницю,
має великий простий дiльник, число, яке менше за нього на одиницю,
також має великий простий дiльник, причому, якщо вiд цього останньо-
го простого дiльника вiдняти одиницю, то отримаємо число, яке також
має великий простий дiльник.

Якщо хоча б одна iз умов не зберiгається, то iснують досить ефективнi
алгоритми факторизацiї числа n .

Спроби обiйтись без факторизацiї призводять до наступної задачi: за вi-
домими e , n , де n = pq (p та q невiдомi) i НСД (e, φ(n)) = 1 , знайти таке
число d , що ed − 1 дiлиться на ψ(n) , де ψ(n) =НСК (p − 1, q − 1) . Еквi-
валентнiсть цiєї i вихiдної задач випливає iз того, що якщо n = pq , де p , q
– рiзнi простi числа, то xt ≡ x (mod n) для всiх цiлих x тодi i тiльки тодi,
коли t ≡ 1 (mod ψ(n)) . При знаходженнi такого d , що ed − 1 дiлиться на
ψ(n) , число m = ed− 1 використовується для факторизацiї n за допомогою
так званої ймовiрнiсної процедури. I знову приходимо до такої ж складної
обрахункової задачi, як i факторизацiя числа.
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Висновки
Дослiджено алгоритми побудови учбових протоколiв криптосистем з вiд-

критим ключем, також дослiджено криптостiйкiсть таких протоколiв. Дослi-
джено проблеми реалiзацiї алгоритмiв обробки чисел зi значною кiлькiстю
цифр в записi.
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