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ТЕСТУВАННЯ ПРОСТОТИ ЧИСЕЛ

Описанi декiлька класичних iмовiрнiсних алгоритмiв для визначення простоти числа. На
прикладi тестiв Ферма та Соловея-Штрассена дослiджено, наскiльки ефективними є та-
кi тести. Розглянуте питання забезпечення необхiдної точностi визначення простоти при
використаннi таких тестiв.
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Вступ
Iз появою у 1976 роцi iдеологiї вiдкритого ключа та з розвитком можли-

востей обчислювальної технiки в криптографiї почали активно використову-
вати фундаментальнi результати теорiї чисел i сучасної алгебри. Так однiєю
з головних обчислювальних задач сучасної криптографiї є задача пошуку
великих простих чисел.

Бiльшiсть сучасних асиметричних криптосистем так чи iнакше викори-
стовують великi простi числа. Саме вони добре пiдходять для побудови одно-
стороннiх функцiй. Нагадаємо, що одностороннiми називають такi функцiї,
якi легко обчислюються для довiльного вхiдного значення, але аргумент при
заданому значеннi функцiї знайти важко. Такi задачi, як обчислення дискре-
тного логарифму, або розклад на множники, можуть бути використанi при
побудовi одностороннiх функцiй i традицiйно вважаються складними.

Наведемо перелiк криптосистем та алгоритмiв, в яких використовуються
простi числа:

• обмiн ключами за Дiффi-Хелманом;
• криптосистема RSA (шифрування та пiдпис);
• алгоритм цифрового пiдпису DSA;
• схема Ель-Гамаля;
• криптосистема Рабiна;
• криптографiя на елiптичних кривих, зокрема ГОСТ Р 34.10-2001.
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В них на перший план виходить порядок чисел, з якими доводиться пра-
цювати. Такi числа повиннi бути достатньо великими, щоб забезпечувати
криптоаналiтичну стiйкiсть використовуваного алгоритму. В той же час, їх
потрiбно генерувати порiвняно швидко. Це обумовлює важливiсть побудови
ефективних алгоритмiв для перевiрки великого випадкового числа на просто-
ту (випадковiсть обраного числа теж є важливою для забезпечення стiйкостi).
Всi такi алгоритми можна подiлити на двi групи: детермiнованi та iмовiрнi-
снi. Першi встановлюють простоту числа математично строго, i, як правило,
потребують багато часу для перевiрки, в той час як другi просто мiнiмiзують
iмовiрнiсть похибки у визначеннi простоти пiсля кожного послiдовного свого
запуску.

Постановка задачi.
Сформулюємо основнi напрямки, у яких розвивається проблема пошуку

великих простих чисел.
1. Для заданого великого натурального числа n з’ясувати, чи є воно про-

стим. Можна послiдовно перебирати простi числа меншi за задане число (то-
чнiше меншi за

√
n ), щоб знайти всi його дiльники. Тодi набуває актуаль-

ностi не стiльки час роботи алгоритму, як його асимптотична поведiнка при
зростаннi кiлькостi цифр числа n . Довгий час задача перевiрки числа на
простоту була яскравим прикладом задачi, яка ефективно розв’язується iмо-
вiрнiсними алгоритмами, а не детермiнованими. Нарештi в 2002 роцi iндiйськi
математики Агравал, Кайал i Саксена [2] запропонували детермiнований по-
лiномiальний алгоритм.

2. Знайти велике просте число. Найбiльшi простi числа, знайденi на сьо-
годнi, мають спецiальний вигляд. Для чисел спецiального вигляду розробле-
нi алгоритми перевiрки на простоту, якi не застосовнi до звичайних чисел.
Такi числа не можна вважати випадковими, i вони майже не застосовую-
ться в асиметричних криптосистемах. Наприклад, числа Мерсенна, це чи-
сла виду Mp = 2p − 1 . На початку лютого 2013 року математик Кертис
Купер, участник проекту обчислень GIMPS (Great Internet Mersenne Prime
Search), знайшов 48-е просте число Мерсенна. Десятковий запис такого числа
має 17 425 170 знакiв.

3. Знайти велике випадкове просте число. В цьому випадку ми тестує-
мо рiзнi випадковi числа заданої складностi (пiд складнiстю маємо на увазi
кiлькiсть знакiв в бiнарному записi числа), аж поки не натрапимо на просте.
Якщо наш алгоритм дає негативну вiдповiдь, або просто занадто довго пере-
вiряє вибране число — ми мiняємо його на якесь iнше — з надiєю на те, що
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для нього алгоритм працюватиме ефективнiше.
4. Знайти просте число, яке буде дiльником заданого натурального чи-

сла, або, бiльш загально, розкласти задане натуральне число на множники.
Ця задача найчастiше постає в криптоаналiзi, i в деякому сенсi є узагальнен-
ням першої — адже якщо нам не вдалося знайти жодного власного дiльника
числа p — це i означає, що воно просте. Насправдi, розкласти число на мно-
жники набагато складнiше, нiж перевiрити його на простоту — iснування
полiномiального алгоритму для розкладу числа на множники не доведене.

Зосередимося на третiй проблемi, яка, по сутi, є послiдовним застосуван-
ням першої. Формалiзуємо задачу.

Дано натуральне число p . Встановити, чи буде воно простим, за допомо-
гою деякого алгоритму. Якщо алгоритм безсилий, то мiняємо число на iнше,
бо для нас важливiше знайти хоча б одне таке просте число. Найважливi-
шим критерiєм якостi нашого алгоритму буде час його виконання. Цей час
можна суттєво зменшити, якщо використовувати iмовiрнiснi методи перевiр-
ки. Iмовiрнiснi тести працюють набагато швидше детермiнованих, але мають
певний недолiк. Пiсля позитивного проходження числом тесту, залишається
iмовiрнiсть того, що воно насправдi складене.

Вимоги до iмовiрнiсного алгоритму перевiрки простоти.
1. З самого початку ми вважаємо, що число просте, а за допомогою ал-

горитму спробуємо встановити, чи є воно складеним (встановити непростоту
числа значно легше, нiж простоту).

2. Алгоритм встановлює, чи число просте, але може помилитись — тобто
вiн на складене число може сказати, що воно просте.

3. Алгоритм залежить вiд параметра, який вибирається щоразу випадко-
вим. Таким чином, ми можемо застосовувати алгоритм багато разiв з рiзними
значеннями параметра, i з кожним наступним застосуванням алгоритму, iмо-
вiрнiсть того, що дослiджуване число є складеним, повинна зменшуватись.

4. Коли параметр пробiгає всю наперед визначену параметричну множи-
ну, то наш iмовiрнiсний алгоритм перетворюється на детермiнований — тобто
ми можемо стверджувати, що дослiджуване число насправдi просте.

Алгоритм часткового дiлення.
Можна розглядати алгоритм часткового дiлення як iмовiрнiсний тест. Не-

хай нам треба перевiрити простоту числа n . Ми перевiряємо, чи не дiлиться
воно на жодне з чисел 2, 3, ..., a. В цьому випадку a виступає параметром, а
параметричною множиною буде 2, 3, ..., [

√
n] . Коли a пробiгає всю множину

параметрiв, то тест стає детермiнованим. Зрозумiло, навряд чи можна го-
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ворити про ефективнiсть цього тесту, якщо ми плануємо перевiряти за його
допомогою дуже великi числа. Але перед перевiркою даного числа на просто-
ту за допомогою малої теореми Ферма та iнших методiв доцiльно провести
базове дослiдження на наявнiсть малих простих дiльникiв. Це дає можливiсть
суттєво скоротити час пошуку простого числа, у випадку, коли нас цiкавить
знаходження хоча б одного такого числа (ця проблема постає в короткочасних
процедурах шифрування, коли час кодування-декодування для нас вiдiграє
бiльшу роль, нiж час, який потрiбен для криптоаналiзу).

Алгоритм базового методу може бути представлений наступними крока-
ми:

1. Задаємо l — нижню межу дiапазону, в якому повинне знаходитись
просте число.

2. Задаємо u — верхню границю дiапазону, в якому повинне знаходитись
просте число.

3. Перевiряємо коректнiсть задання дiапазону 2 < l � u.
4. Пiдраховуємо максимальну кiлькiсть спроб r ← 100([log2 u] + 1).
5. r ← r − 1.
6. Якщо r < 0 , то лiмiт спроб вичерпано (подiя має дуже малу ймовiр-

нiсть, i на практицi майже нiколи не зустрiчається. В тому разi, коли це все
ж сталося, треба просто перезапустити тест).

7. Вибираємо в заданому iнтервалi 1 � n � u випадкове число n.
8. Якщо n менше за 2000, то тестування виконується методом пробно-

го дiлення на всi вiдомi простi числа, меншi за n (такi числа називаються
табульованими).

9. Якщо n бiльше за 2000, то тестування виконується методом пробного
дiлення на всi простi числа, меншi за 2000. Якщо дiльник iснує, то переходимо
до кроку 5.

10. На цьому кроцi можна приступати до перевiрки числа n на простоту
iншим методом (який не пов’язаний з методом часткового дiлення).

11. Якщо тест негативний (n виявилось складеним), переходимо до кро-
ку 5.

12. Якщо тест позитивний, то ми згенерували просте число, що нам i було
потрiбно.

Ключовим в цьому тестi являється пункт 9. Вiн дозволяє вiдкинути 85%
чисел перед запуском обраного нами алгоритму для дослiдження простоти.
Слiд вiдмiтити, що ефективнiсть часткового дiлення нiяк не залежить вiд
основного алгоритму (який запускається на кроцi 10). Очевидна доцiльнiсть
застосування часткового дiлення.
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Псевдопростi числа.
Псевдопростим числом називають складене натуральне число, яке має де-

якi властивостi простих чисел. Iснування псевдопростих чисел перешкоджає
роботi алгоритмiв, якi використовують тi чи iншi властивостi простих чисел.

Згiдно малої теореми Ферма для довiльного простого числа p та для до-
вiльного натурального числа n , взаємнопростого з p , має мiсце конгруенцiя:

ap−1 ≡ 1(mod p). (1)

На основi цiєї теореми можна побудувати досить потужний тест на простоту.

Тест Ферма. Для n > 1 вибираємо a > 1 , i обчислюємо an−1(mod n),
якщо результат не 1, то n складене, якщо 1, то n — псевдопросте за основою
a або псевдопросте число Ферма. Деякi складенi числа є псевдопростими за
будь-якою основою. Це так званi абсолютно псевдопростi числа, їх ще на-
зивають числами Кармайкла. Ситуацiя, коли дослiджуване число виявиться
абсолютно псевдопростим, дуже малоймовiрна, але формально ми не можемо
її опускати.

Ефективнiсть тесту Ферма для слабо псевдопростих чисел.
Дослiдимо, наскiльки ефективним є тест Ферма для чисел, якi не є чи-

слами Кармайкла. Такi числа будемо називати слабо псевдопростим.
Позначимо за W множину всiх значень параметра a , для яких n про-

ходить тест на простоту за Ферма, тобто:

W = {a ∈ N : an−1 ≡ 1(mod n)}. (2)

Оскiльки, за нашим припущенням, n не являється абсолютно псевдопро-
стим, то |W | < |Z∗n| — тобто W не може збiгатись зi всiєю мультиплiка-
тивною групою Z∗n лишкiв, взаємнопростих з n . Легко зрозумiти, що W -
пiдгрупа групи Z∗n , тому |Z∗n|

|W | � 2. (3)

Це означає, що серед елементiв параметричної множини нашого iмовiр-
нiсного тесту максимум половина призводить до продовження прогонки (всi
лишки з Z∗n \W зразу покажуть, що n не є простим). Звiдси негайно слiдує,
що пiсля k прогонок тесту Ферма для слабо псевдопростого числа iмовiрнiсть
похибки в визначеннi простоти числа n становитиме не бiльше 2−k (звичайно
ж, за умови випадкового вибору лишкiв з параметричної множини).

Таким чином, тест Ферма є ефективним для чисел, якi не є абсолютно
псевдопростими — ми можемо iз як завгодно великою точнiстю встановлю-
вати простоту таких чисел. Проблема лише в тому, що слiд спершу вiдсiяти
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числа Кармайкла, а це майже нереально для тих порядкiв чисел, якi зараз
застосовуються в криптографiчних протоколах.

Тест Соловея-Штрассена
Розглянемо тест, який будується на узагальненнi малої теореми Ферма.

Використовуємо критерiй Ейлера.

Твердження 1. Для довiльного непарного n наступнi умови еквiвалентнi:
1 . n — просте;
2 . для довiльного a ∈ Z виконується конгруенцiя:

a
n−1
2 ≡

(
a

n

)
(modn). (4)

Цей критерiй дає нам змогу використати наступний iмовiрнiсний тест.

1. Вибираємо U — коефiцiєнт точностi (чим бiльший цей коефiцiєнт, тим
вища точнiсть встановлення простоти n ).

2. k ← 1.

3. Вибираємо з впорядкованого по величинi масиву простих чисел k — не
просте число.

4. Перевiряємо, чи виконується конгруенцiя (4).

5. Якщо конгруенцiя не виконується, то вiдповiдь «n — складене».

6. Якщо конгруенцiя виконується, то k ← k + 1 .

7. Якщо k < U , то переходимо до третього кроку.

8. Якщо k > U , то вiдповiдь: «n — псевдопросте з iмовiрнiстю 1− 2−U ».

Легко бачити, що цей тест задовольняє вимоги ефективного iмовiрнiсно-
го тесту на простоту: множиною параметрiв виступають простi числа, меншi
за
√
n , i пiсля кожного прогону тесту iмовiрнiсть того, що тест неправиль-

но визначив простоту числа, зменшується вдвiчi. При цьому тест Соловея-
Штрассена позбавлений головного недолiку тесту Ферма — для всiх нату-
ральних n багатократна прогонка тесту зменшує iмовiрнiсть похибки до ну-
ля.

Слiд також вiдмiтити головний недолiк тесту Соловея-Штрассена — це
час його виконання. Якщо пiднесення до степеня за модулем можна здiй-
снити за порiвняно малий час, то про обчислення символу Лежандра цього
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сказати не можна. Проблема ускладнюється необхiднiстю проводити тест де-
кiлька разiв — тим бiльше, чим меншу iмовiрнiсть похибки ми вважаємо за
прийнятну.

Спробуємо формалiзувати задачу. Нехай для нас прийнятна iмовiрнiсть
похибки ε . Для її забезпечення нам достатньо k прогонок тесту, де 2−k < ε .
Ми можемо суттєво зменшити час, необхiдний для забезпечення достатньої
точностi визначення простоти, якщо покращимо оцiнку

|Z∗n|
|W | � 2 (5)

замiнивши двiйку на якесь бiльше число.
Бачимо, що надто велика кiлькiсть прогонок тесту Соловея-Штрассена,

необхiдна для досягнення прийнятної точностi оцiнювання простоти вели-
ких натуральних чисел, робить його практично не застосовним. Проте, тест
допускає модифiкацiї, якi дозволяють оптимiзувати кiлькiсть його послiдов-
них застосувань для досягнення заданої точностi. Подальша оптимiзацiя те-
сту Соловея-Штрассена реалiзована в iмовiрнiсних тестах Леманна, Мiллера-
Рабiна. Цi тести детально розглянутi в [4].

Оцiнки швидкостi алгоритмiв
Наведемо емпiричнi оцiнки швидкостi алгоритмiв (кiлькiсть операцiй, не-

обхiдних для проведення одного циклу тесту), описаних в цiй роботi. Такi
оцiнки найчастiше подаються у виглядi деякої функцiї вiд числа, що пере-
вiряється, i мiстять в собi деякi константи, чисельне значення яких для нас
неважливе — адже, має значення лише асимптотика цiєї функцiї при збiль-
шеннi порядку дослiджуваного числа. Доведення цих оцiнок не приводиться,
оскiльки воно опирається на деякi нетривiальнi факти теорiї алгоритмiв. Де-
тально методи отримання оцiнок такого роду описанi в книзi [6].

1. Для тесту на основi часткового дiлення кiлькiсть операцiй для повної
перевiрки числа n на простоту не перевищує C

√
n для деякої константи

C > 0 . Ця оцiнка слiдує з того, що для кожного часткового дiлення по-
трiбна лише скiнченна кiлькiсть операцiй (для нас потрiбно, щоб вона не
залежала вiд n ). На практицi, вже для чисел порядку 1030 отримуємо таку
кiлькiсть операцiй, яку не здатний виконати за прийнятний час найпотужнi-
ший комп’ютер. Для iмовiрнiсної модифiкацiї тесту часткового дiлення час
залежить вiд потужностi параметричної множини, яка забезпечує задану то-
чнiсть перевiрки простоти. В розглянутому нами прикладi ця множина має
потужнiсть O(log n) .
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2. Для тестiв Ферма та Соловея-Штрассена кiлькiсть операцiй оцiнюється
числом O(log n)3 , тобто є полiномiальною функцiєю вiд кiлькостi знакiв чи-
сла n . Необхiднiсть запускати цi тести велику кiлькiсть разiв збiльшує цю
оцiнку до O(log n)4 — вiдповiдно до потужностi параметричної множини.

В той же час, найшвидшi детермiнованi тести показують значно гiршi
результати. Полiномiальний алгоритм, запропонований Агравалом, Кайялом
та Саксеною, дає результат O((log n)

15
2 ).

Висновки
Дослiдження алгоритмiчних проблем теорiї чисел є актуальним з часу

винайдення перших криптосистем з вiдкритим ключем. Причому важливим
є як удосконалення самих криптографiчних алгоритмiв та методiв генера-
цiї простих чисел, так i дослiдження стiйкостi цих алгоритмiв з точки зору
криптоаналiзу. Використання iмовiрнiсних тестiв дає нам суттєвий виграш
в швидкостi. Значення похибки при встановленнi простоти числа, яке отри-
мується вже пiсля невеликої кiлькостi прогонок тестiв, може задовольнити
навiть вибагливого криптографа.
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