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РЕАЛIЗАЦIЯ ЗАДАЧI ПОДIЛУ ТАЄМНИЦI В
МАТЕМАТИЧНОМУ ПАКЕТI MAXIMA

В роботi проведено аналiз лiтератури щодо дослiдження задачi подiлу таємницi. Розробле-
но програмну реалiзацiю даної задачi в математичному пакетi Maxima. Проведено порiв-
няльний аналiз програмної реалiзацiї задачi подiлу таємницi двома способами: за схемою
Шамiра та схемою Асмута-Блума.

Ключовi слова: задача подiлу таємницi, полiном Лагранжа, китайська теорема
про остачу.

Вступ
Криптографiчна задача подiлу таємницi (англ. Secret sharing) виникає у

випадку необхiдностi забезпечення колегiальностi прийняття рiшення. Її суть
полягає в тому, що сукупнiсть даних, яка дозволяє повнiстю вiдновити секре-
тний ключ (таємницю), розподiляється мiж членами певної групи з n осiб в
такий спосiб, що кожному з них дiстається доля таємницi (англ. Shadow), i
подальше вiдновлення ключа можливе лише за присутностi всiх (або певної
мiнiмальної кiлькостi k ) членiв групи. У разi невиконання цiєї умови секре-
тний ключ гарантовано не вiдновлюється.

Задача подiлу таємницi мiстить два алгоритми: перший призначений для
обчислення долей за заданим значенням секретного ключа (розподiл таєм-
ницi) i другий — для вiдновлення ключа за вiдомими долями (реконструкцiя
таємницi).

Основне призначення розподiлу таємницi — захист ключа вiд втрати. За-
звичай для захисту вiд втрати ключа роблять декiлька копiй. Зi збiльшенням
числа копiй ключа зростає iмовiрнiсть його компрометацiї (розголошення),
якщо ж число копiй мале, то зростає ризик втрати ключа, через можливiсть
загубити його. Тому краще «розподiлити» ключ мiж декiлькома особами в
такий спосiб, щоб була можливiсть його вiдновлення при рiзних обставинах:
кiлькома уповноваженими групами з певним складом учасникiв. Тим самим
запобiгають повної втрати ключа.

c⃝ Рябухо О.М., Iванова К.Ю., 2012
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Пороговою схемою або схемою подiлу таємницi називається схе-
ма, яка дозволяє «розподiлити» таємницю мiж декiлькома учасниками в та-
кий спосiб, щоб заздалегiдь визначенi уповноваженi особи могли однозначно
вiдновити таємницю, а неуповноваженi – не отримали жодної додаткової iн-
формацiї про можливе значення таємницi.

У (k, n) -порогових схемах повiдомлення дiлиться на n частин так, що
будь-якi k частини можуть вiдновити повiдомлення.

Мета роботи: дослiдити та програмно реалiзувати задачу подiлу та-
ємницi за схемою Шамiра та схемою Асмута-Блума. Зробити порiвняльний
аналiз вiдповiдних програм.

Загальнi вiдомостi про задачу подiлу таємницi за схема-
ми Шамiра та Асмута - Блума

Iдея порогової схеми була незалежно запропонована в 1979 роцi Адi Ша-
мiром та Джорджем Блеклi. Для створення порогової схеми Шамiр кори-
стувався полiномiальними рiвняннями в скiнченному полi [3]. Спочатку оби-
рається просте число P , яке бiльше кiлькостi можливих часток (долей) i
бiльше найбiльшої з можливих таємниць. Щоб зробити таємницю загальною,
генерується довiльний многочлен степеня k− 1 . Наприклад, якщо необхiдно
створити (6,10)-порогову схему, то генерується многочлен 5-го степеня:

f(x) = (ax5 + bx4 + cx3 + dx2 + hx+ S) mod P,

де P — це випадкове просте число, бiльше будь-якого з коефiцiєнтiв; S —
таємниця (повiдомлення).

Коефiцiєнти a, b, c, d, h обираються випадково, вони зберiгаються в
таємницi i вiдкидаються пiсля розподiлу часток. Просте число P повинно
бути опублiковане.

Частки (долi) отримуються за допомогою обчислення значення многочле-
ну в n рiзних точках: Si = f(xi) .

Для вiдновлення таємницi необхiдна наявнiсть 6 часток (долей). Ця не-
обхiднiсть зумовлена тим, що для вiдшукання невiдомих коефiцiєнтiв много-
члену 4-го степеня з 6-ма невiдомими потрiбно 6 будь-яких значень часток.
Трьох чи чотирьох буде недостатньо, а шести або восьми буде з надлишком.
Для вiдновлення таємницi S за 6-ма частками S1, S2, S3, S4, S5, S6 будує-
ться многочлен f(x) за iнтерполяцiйною формулою Лагранжа

f(x) =
k∑
e=1

f(ie)
∏
j ̸=e

x− ij
ie − ij

. (1)
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Тодi вiльний член полiному i буде таємницею S = f(0) = a0 .

В 1983 роцi в роботах С. Асмута, Д. Блума та М. Мiньота були описанi
iншi пiдходи до розв’язання задачi подiлу таємницi. Вони запропонували в
якостi вихiдної бази обрати кiльце цiлих чисел. В цьому кiльцi в якостi та-
ємницi пропонувалося брати деяке цiле число, а в якостi часткової таємницi
учасника — його конгруенцiю за деяким модулем. Вiдновлення таємницi в та-
ких системах вiдбувається шляхом розв’язання системи конгруенцiй, найча-
стiше, за допомогою китайської теореми про лишки. Такi схеми називаються
модулярними.

Для (k, n) -порогової схеми обирається велике просте число p , бiльше S .
Потiм обираються числа, меншi p – d1, d2, . . . , dn , для яких:

1) значення di впорядкованi за зростанням, di < di+1 ;
2) всi числа послiдовностi d1, d2, . . . , dn попарно взаємнопростi;
3) d1 · d2 · . . . · dk > p · dn−k+2 · dn−k+3 · . . . · dn .

Щоб розподiлити частки, спочатку обираємо випадкове число r та об-
числюємо s = S + rp . Частками (долями) є si ≡ s mod di . Об’єднавши
будь-якi k часток, можна вiдновити S , використовуючи китайську теорему
про лишки. Для довiльних k чисел si1, . . . , sik єдиним розв’язком системи
конгруенцiй 

x ≡ si1 (mod di1)
. . . . . . . . . . . . . . . . . .

x ≡ sik (mod dik)
(2)

буде таємний ключ s .
Процедура вiдновлення ключа неможлива для меншої нiж k кiлькостi

часток. Так для довiльних k − 1 чисел si1, . . . , sik−1
система

x ≡ si1 (mod di1)
. . . . . . . . . . . . . . . . . .
x ≡ sik−1

(mod dik−1
)

матиме безлiч розв’язкiв.

Програмна реалiзацiя задачi подiлу таємницi в пакетi
Maxima
Алгоритм подiлу таємницi S ∈ ZP за схемою Шамiра

1. Обирається n рiзних, ненульових елементiв з ZP .
2. Випадковим чином в ZP обираються k − 1 елементи a1, . . . , ak−1 .
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3. Для кожного 1 ≤ i ≤ n обчислюються Si = f(xi) , де

f(x) = S +
k−1∑
j=1

ajx
j mod P.

4. Кожний учасник 1 ≤ i ≤ n отримує долю (Si, P ) .

Алгортм вiдновлення таємницi за наявними 6-ма частками.

1. Будуємо полiном Лагранжа за формулою 1.
2. Знаходимо його значення при x = 0 , отримаємо таємницю S = f(0) .

Алгоритм подiлу таємницi S ∈ ZP за схемою Асмута-Блума
1. Обирається просте число P та n взаємно простих чисел.
2. Перевiряються умови: ∀i : di > P, d1 < . . . < di < . . . < dn та
d1 · . . . · dk > P · dk+1 · . . . · dn .

3. Обирається випадкове число r та обчислюється s = S + rP .
4. Обчислюються частки за формулою si = s mod di .

Алгортм вiдновлення таємницi за наявними 6-ма частками.

1. Будуємо систему конгруенцiй виду 2 та розв’язуємо її за допомогою ки-
тайської теореми про лишки.

2. Вiдновлюємо таємницю як розв’язок системи конгруенцiй 2.

Приклад 1. Нехай необхiдно роздiлити таємницю S = 97 мiж 10 учасни-
ками таким чином, щоб будь-якi 6 з них могли вiдновити цю таємницю.
Реалiзуємо (6, 10) -порогову схему.

Схема Шамiра Схема Асмута-Блума
Обирається деяке просте число
P = 101

В якостi простого числа оберемо
P = 101

Будуємо многочлен В якостi взаємно простих
f(x) = (64 · x5 + 27 · x4 + 18 · x3+
+31 · x2 + 7 · x+ 97) mod 101

∀i : i ∈ {103, 107, 109, 113, 127, 131,
137, 139, 149, 151}, i > P = 101
103 < 107 < 109 < 113 < 127 <
< 131 < 137 < 139 < 149 < 151
·131 > 101 · 137 · 139 · 149 · 151
103 · 107 · 109 · 113 · 127
r = 51, s = 5248
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Отриманi долi
{413, 49}, {432, 48}, {451, 71},
{470, 50}, {489, 78}, {508, 38},
{527, 40}, {546, 50}, {565, 24},
{584, 42}.

Отриманi долi
{101, 103, 98}, {101, 107, 5},
{101, 109, 16}, {101, 113, 50},
{101, 127, 41}, {101, 131, 8},
{101, 137, 42}, {101, 139, 105},
{101, 149, 33}, {101, 151, 114}

Вiдновлення таємницi Вiдновлення таємницi
{432, 48}, {470, 50}, {489, 78},
{508, 38}, {565, 24}, {584, 42}

{101, 107, 5}, {101, 109, 16},
{101, 113, 50}, {101, 131, 8},
{101, 139, 105}, {101, 151, 114}

Будуємо iнтерполяцiйний полiном
Лагранжа

Складемо вiдповiдну систему
конгруенцiй

f(x) = 48 · (x−470)·(x−489)·(x−508)
(432−470)·(432−489)·(432−508)·

· (x−565)·(x−584)
(432−565)·(432−584)+50· (x−432)·(x−489)

(470−432)·(470−489)·
· (x−508)·(x−565)·(x−584)
(470−508)·(407−565)·(470−584)+78· (x−432)(489−432)·
· (x−470)·(x−508)·(x−565)·(x−584)
(489−470)·(489−508)·(489−565)·(489−584)+

+38· (x−432)·(x−470)·(x−489)·(x−565)
(508−432)·(508−470)·(508−489)·(508−565) ·

· (x−584)(508−584)+24· (x−432)·(x−470)·(x−489)
(565−432)·(565−470)·(565−489)·

· (x−508)·(x−584)
(565−508)·(565−584)+42· (x−432)·(x−470)

(489−432)·(489−470)·
· (x−489)·(x−508)·(x−565)
(489−508)·(489−565)·(584−565)



x ≡ 5 (mod 107)

x ≡ 16 (mod 109)

x ≡ 50 (mod 113)

x ≡ 8 (mod 131)

x ≡ 105 (mod 139)

x ≡ 114 (mod 151)

Вiльний член полiнома i є таємниця Розв’язавши систему конгруенцiй
вiдновимо таємницю

Порiвняльний аналiз реалiзованих схем

Схема Шамiра Схема Асмута-Блума
Потребує генерацiї двох простих чи-
сел.

Потребує генерацiї 2+n простих чи-
сел, причому n простих чисел необ-
хiдно обрати у порядку зростання.

Кiлькiсть учасникiв, якi можуть вiд-
новити таємницю задається одразу.

Необхiдна перевiрка заявлених
долей на можливiсть вiдновлення
таємницi.

Для обчислення долей будується
полiном степеня k − 1.

Для обчислення долей обирається
випадкове число.

Обидвi схеми крипостiйкi до атак.
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Описанi схеми також були реалiзованi в математичному пакетi Maple, в
середовищi Delphi та на мовi програмування PHP. Математичнi пакети Maxi-
ma та Maple оперують однаковими вбудованими функцiями та виконують
чисельнi розрахунки високої точностi. Завдяки цьому, на етапi вiдновлення
таємницi, був побудований iнтерполяцiйний многочлен Лагранжа та розв’я-
зана система конгруенцiй за допомогою китайської теореми про лишки. Що
дає можливiсть вiдновлення таємницi. Але мiж цими математичними пакета-
ми є певнi вiдмiнностi. При виведеннi результатiв команд Maxima виводить
кiнцевий результат, а Maple виводить поетапне виконання вказаної команди.
На вiдмiну вiд комерцiйних Maple, та Delphi математичний пакет Maxima є
вiльно розповсюдженою системою комп’ютерної алгебри, яка розрахована на
широке коло користувачiв.

Мова PHP на вiдмiну вiд вище згаданих математичних пакетiв є сер-
верною мовою web-програмування i має розвинену обчислювальну частину.
Наявнiсть в мовi повноцiнного набору керуючих конструкцiй, дозволяє реалi-
зовувати алгоритми будь-якої складностi. Синтаксис мови майже спiвпадає iз
синтаксисом мови С, тому працювати з нею може вузьке коло користувачiв.

Delphi дає можливiсть створювати програми в стилi вiзуального констру-
ювання форм, розмiстивши на них будь-якi вiзуальнi елементи. Середовище
Delphi має складний iнтерфейс. Програма в середовищi Delphi реалiзує де-
який код тiльки як реакцiю на подiї, якi зумовленi дiями користувачiв (на-
тискання кнопок, рух мишi i тому подiбне).

Висновки
В статтi наведенi приклади реалiзацiї задачi подiлу таємницi за схемами

Шамiра та Асмута-Блума в системi компютерної алгебри Maxima. Проведе-
ний порiвняльний аналiз реалiзованих схем в рiзних програмних середови-
щах.
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НАПIВГРУПА ВIДПОВIДНОСТЕЙ СКIНЧЕННОЇ ГРУПИ

Дослiдження полягає у вивченнi напiвгрупи вiдповiдностей скiнченної групи, зокрема об-
числено порядки напiвгрупи вiдповiдностей знакозмiнної групи четвертого порядку S(A4)
та групи кватернiонiв восьмого порядку S(Q8) .

Ключовi слова: напiвгрупа вiдповiдностей, порядок напiвгрупи, знакозмiнна група,
група кватернiонiв.

Вступ
Поняття напiвгрупи та вiдповiдний термiн виникли на початку ХХ сто-

лiття, а систематичнi дослiдження напiвгруп почалися в кiнцi 20-х рокiв. До
60-х рокiв теорiя напiвгруп сформувалася в область алгебри, що динамiчно
розвивається, з багатою проблематикою i рiзноманiтними застосуваннями. В
цi роки з’явилися i першi монографiї, якi цiлком присвяченi теорiї напiвгруп.

Першим задачу вивчення напiвгруп вiдповiдностей поставив Курош О.Г. в
своєму курсi з теорiї унiверсальних алгебр (див. [1]). Однак зроблено в цьому
напрямку небагато. Є кiлька робiт (наприклад, Iскандер [2], [3]), де вивчалася
будова напiвгрупи S(G) як решiтки вiдносно природного часткового поряд-
ку. Але напiвгрупи вiдповiдностей конкретних унiверсальних алгебр майже
не дослiджувалися.

c⃝ Рябухо О.М., Турка Т.В., Литвиненко Л.П., 2012
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